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Predmluva

Ceska technologicka platforma bezpesti pfimyslu, o.s. (CZ-TPIS) byla zaloZenacatkem
cervna roku 2007. Zasedanim 1. valné hromady bylajeaacinnost této narodni platformy a to v
souladu s jiz fungujici Evropskou technologickowatfdrmou bezp&osti pamysiu (ETPIS).
Narodni platformy bezgeosti piimyslu jiz funguji nafiklad ve Spa#isku, Francii, Finsku, Italii,
Némecku, Polsku a v dalSich zemich. Narodni platfojgoy dilezité pro Uzky kontakt s evropskou
platformou ve specifikaci sétovani vyzkumu.

Na zaklad téchto skuténosti a podpory ze strany Ministerstvaimyslu a obchodu a agentury
Czechlnvest v Opetaim programu Podnikani pro Inovace, programu Spékg— Technologické
platformy, vznika tento dokument — Strategickd wmka agenda (SVA). GHtbych touto cestou
podtkovat vedoucim pracovnich skupin, itetipravili navrhy tohoto dokumentu za své oblasti,
vSem ¢lenam platformy a partném, ktai se zapojili do fipominkovani a vylepSovani této
Strategické vyzkumné agendyské technologické platformy bezpesti pfimyslu.

TéSim se na dalSi spolupraci.

AleS Bernatik

predseddidiciho vyboru CZ-TPIS




1. Uvod

Ceska technologicka platforma bezpesti pfimyslu, o.s., je dobrovolné, nezavislé sdruzeni,
sdruzujici¢leny na zaklad spol&ného zajmu. Jejim poslanim je podpora organizésblpicich ve
prosgch rozvoje bezpmosti pamyslu vCeské republice, spaleého identifikovani narodnich
z4jm v oblasti pimyslové bezp&nosti a jednotného prosazovagdhto zajni na evropské Urovni.
Clenem platformy se fize stat jakékoliv fyzickd nebo pravnick& osoba,rétsi feje tuto
platformu podporovat, a souhlasi se Stanovami CISTP

Ceska technologicka platforma bezpesti pfimyslu si klade za cil zapojeskou republiku do
realizace hlavnickinnosti ETPIS, propagovat ziskané znalosti a zkesten ¢eském piimyslu a
tim dosahnout zvy3eni bezpesti a konkurenceschopnostiiprysiu vCeské republice. CZ-TPIS
usnadni propojeni zajmpramyslovych podnik, odbornych i vyzkumnych pracoviSuniverzit
apod. se zajmy orgénstatni spravy. DalSim cilem tohoto sdruzeni §&Sivzapojeniceskych
partnefi do projekti 7. Ramcového programu EU a dalSich narodnich andrexnich projeki,
coZ miZe vyraz prispit k feSeni otdzek bezgmmosti piimyslu vCeské republice.

1.1 Struktura CZ-TPIS

Valnd hromada
Kontrolni komise
Ridici vybor

Tajemnik

PS1-Pokrocilé P52~ Metody PS3 - Lidsky PS4~ Vzdéldvani PS5 -Bezpetnostni  PS6=Bezpecnost
technologie hodnoceni aorganizacni atrénink rizikavdopravé nanotechnologii
snizovani rizik asnizovani rizik faktor

Obrazeke. 1: Organizani struktura CZ-TPIS (PS — pracovni skupina)

Platforma je vedendidicim vyborem sloZzenym ze zastupeédeckych a vyzkumnych Ustayv
statnich orgain a univerzit, pimyslu a dalSich vyznamnych organizaci. Zakladdi@mkem jsou
pracovni skupiny vedené odborniky pro danou olalagitavené pro koordinaci jednotlivych priorit,
s primym napojenim naifslusné zainteresované strany. Administratiéiméni a organizaci CZ-
TPIS zajifuje fidici vybor platformy, ktery je vykonnym organem -CRIS. Jehcalenové jsou
voleni valnou hromadou iad ¢lena platformy. Kontrolnim a reviznim orgdnem platfornpgy
kontrolni komise. NejvySSim organem CZ-TPIS je paka hromada, kterou tiovSichniclenové
platformy (viz obrazek. 1).




1.2 Vize CZ-TPIS

Vize narodni platformy vychazi z celkové vize Ewk@ technologické platformy bezjpesti
pramyslu ve specifikaci sitovani bezpénostniho vyzkumu. Hlavnim cilem narodni platformay |
spole&n¢ identifikovat narodni zajmy v oblasti bezpesti pamyslu, tyto zajmy prosazovat na
ceské a evropské urovni a vyhledavat fifrd@nzdroje na podporu investic a vyzkumu bermsti

v souladu s udrzitelnym rozvojemapnyslu.

Jednotlivé cile CZ-TPIS Ize charakterizovat takto:

- ZapojeniCeské republiky do realizace hlavniihnosti Evropské technologické platformy
bezpeénosti pamyslu.

- Zpracovani vize rozvoje sektoru begpesti paimyslu a vypracovani Strategické vyzkumné
agendy (SVA).

- Vytvareni mostu meziddou, vyzkumem a gmyslem v oblasti bezgaosti paimyslu.
- ZvySovani bezpmosti a konkurenceschopno&tiského pimyslu.
- Propagace inovaich aktivit a ¥decko-technického rozvoje vignyslu.

VySe uvedené cile fppeji k naphovani vize Evropské technologické platformy berwesti
pramyslu, ktera je formulovana takto:

Vize pro bezpénost ptimyslu Ize shrnout nasledavn

» Do roku 2020 budeifato nové paradigma pro bezpest v evropském pmyslu. Na
bezpeénost se pohlizi jako na kbvy faktor pro asgsny podnik a neodmyslitelny prvek
vykonnosti podniku. V tisledku toho se budeimyslova bezp@ost progresivéa nmeftitelné
zlepSovat na zakladedukce povin&hlaSenych nehodippraci, nemoci z povolani, poruch
zaizeni vedoucich k environmentalnim nehodam a vyiroketratam. Redpoklada se vytweni
kultur ,eliminace nehod" a ,paieni se z chyb®, kde je bezpst z&lenéna do navrhovani,
udrzby, provozu, hodnoceni pouzitelnostizeni rizik na vSech arovnich v podnicich. Toto
bude identifikovatelné jako vystup této Technolé@iplatformy s nasledujicimi
kvantifikovanymi cili.

* Do r. 2020 budou ve vSech hlavniclimyslovych sektorech ve vSech evropskych zemich
strukturované programy saioné regulace bezpeosti. Tyto programy budou mit pevné,
metitelné vykonnostni cile pro zlepSenou strukturafrkonnost, eliminaci havarii, a splnicrd
miry redukce uvedené v cilech Technologické platfor

e Do r. 2020 se stanou pracovisiez nehod normoul.

Tento vyvoj vyznamé prispéje k udrzitelnému tustu vSech hlavnich pmyslovych sektar
v Evrops bezpeén¢jSim vyuzitim perspektivnich technologii a prodlenim Zivotnosti starnoucich
objekt, a tim ke zlepSeni socialniho blaha.




1.3 Seznan¥leni CZ-TPIS

spolenost sidlo spolénosti IC
Centrum dopravniho vyzkumu, v.v.i. Lifska 33a, 636 00 Brno 44994575
Fyzikalne technicky zkuSebni Ustav, s.p. Pikartsk& 7, 71@§8ffava-Radvanice 00577880
Technicka univerzita v Liberci FM-RSS, Studentskd@l 17 Liberec 1 46747885
Vysokd Skola biska - Tech. univerzita Ostrava 17. listopadu 18, 3B Ostrava-Poruba 61989100
RESPECT OSTRAVA, s. 1. 0. iRozska 134/6, 702 00 Ostrava 25377302
Vitkovické slévarny, spol. sr. o. Halasova 290Z(16 02 Ostrava-Vitkovice 62304992
Sdruzeni pro rozvoj MSK Vystavni 2224/8, 709 00tr@s-Mar. Hory | 0057631(
CEZ Distribuni sluzby, s. r. o. 28&ijna 3123/152, 709 00 Ostrava 26871823
ABB s. . 0. Sokolovska 84-86, 186 00 Praha 8 49682563
Lu¢ebni zavody Draslovka a. s. Hakdva 605, 280 99 Kolin IV. 46357351
Ceska pojigovna a. s. Spélend 75/16, 113 04 Praha 1 45272956
IHAS s. 1. 0. Stodolni 1785/31, 702 00 Ostrava 26824922
Univerzita Pardubice, Fakulta chemicko-technologick | Studentska 573, 532 10 Pardubice 00216275
Krajska hospod&ka komora MSK Vystavni 2224/8, 709 00 Ostrava-Memy | 47673192
Vyzkumny Ustav bezg®osti prace, v. v. i. Jeruzalémska 9, 116 52 Ptaha 00025950
Védeckovyzkumny uhelny Ustav, a. s. Pikartsk&a 7,01 ®strava-Radvanice 45193380
TLP, spol. sr. 0. Nucicka 1746/9, 100 00 Praha 10 43003923
Statni dad pro jadernou bezpmost Senovazné nasti 9, 110 00 Praha 1 48136069
Karel Stork, Otes - Cobre ifinalého 44, 301 00 Plie 14694859
NEW ELTOM Ostrava, s. r. 0. Cujkovova 30, 700 30 Ostrava - Zéh 25368524
Ustav jaderného vyzkuniez, a. s. HusinecReZ¢&p. 130, 250 6Rez? 46356088
Magr. lvana Slovékova Bezrdova 194/34, 731 0Gesky ®Sin 76643239
Ing. Jan Hrdina -KPM Za humny 2172, 688 01 UheBkyd 11522721
Zdravotni Ustav se sidlem v Ostéav Partyzanské nagsti 7, 702 00 Ostrava 71009396
ENVIFORM a.s. Zavodni 814, 739 65finec — Staré Msto 25839047
ArcelorMittal Ostrava a.s. Vratimovska 689, 707@&rava — Kutice 45193258
HP — Pelzer k.s. Pod Kyjovem 18, 322 00 Plie 40524604
FITE a.s. Vystavni 2224/8, 709 00 Ostrava — Mar.Hor 47674938
Spol&na vize: Bezpéost na stavenisti, 0.s. Ondkava 946/95, 628 00 Brno 26574951
Koyo Bearing<eska republika s.r.o. Pavelkova 253/5, Bystrovar§ 00 Olomouc| 2641849b
Ing. DavidRehak, Ph.D. Lumirova 13, 700 30 Ostrava — Vyskovice
ENVItech Bohemia s.r.o. Ovocna 34, 161 00, Praha 6 47119209
RWE Transgas a.s. Limuzské 3135/12, 100 98, Praha 6460815
RSBP s.r.0. Pikartsk&a 7, 716 06 Ostrava - Radvanice 45196508
Sappex Trade s.r.o. Hiinska 1092/55a, 747 14 Ludgeice 25838458
Vodni zdroje Chrudim s.r.o. U Vodarny 137, 537 0drn@lim 2 15053865




2. PS1. Pokro ¢ilé technologie sniZzovani rizik

2.1 Souwfasny staweSené problematiky

U kazdeého typuwinnosti ¢clovéka musime pdtat s riziky, jedna se ofijpozeny proces, ktery lze
eliminovat zavaéhim riznych druli bezpénostnich opdéeni. Rizné druhy pimyslovych aktivit
s sebou pnasi tzné druhy rizik, nap u pracovnilk praimyslovych provo# to jsou rizika
psychickd, chemicka, biologickd, socialni, aj. Wvoji a realizaci technologifeli ttmto &inkam
zejména pracovnici, operéit@a manazs.

e

Problémem je, Ze &které slozigjSi technologické systémy, jsou doposud nedosiate
prostudovany a identifikovany. Nejsou podre&jprzjiStény reakce, chovani pracoviiik/ danych

situacich, zpsobenych firozenym chovanintlovéka, které zvysuji prawgodobnost chybnych
rozhodnuti a zavaznost nasledny¢imka.

Dochézi k neustalému vyvoji modernich technologiiky kterym je moZzno navrhnout vice
Ga¢innych a produktivnich systém Tyto systémy jsou dostupné a nabizeji rostoucozsivi
funkénich moznosti (nanotechnologie, minimalizace, igégitni senzory...). K nejrychlejSimu
vyvoji dochazi v oblasti informéich technologii &idel, které napomahajifipvyvoji novych
metod a nastr@j pro kontrolni z&izeni. Tato kontrolni z&eni pro bezpmostni systémy mohou
pii spravném pouZzivani zéa prispét ke snizeni pracovnich rizik a vyznamnych nehodima
snizit p@ty pracovnich Urag nemoci z povolani a dalSich ztrat pro spodest.




2.2 Cile a priority vyzkumu

Pouzivani novych vyvojovych technologii, které jsefektivni @i zvySovani pimyslové
bezpénosti, je nezbytné pro rozéhi a podporu vyzkumu celkové bezpesti vyvijenych
technologickych zidzeni.

e

Z davodi naristu slozitosti vyrobnich systém je nejdilezitéjSi, aby tyto systémy plnily
pozadované funkce a to v kombinaci i s bémpstnimi pozadavky. Nové technologie jsou
uplatiovany nejen ve vyrobnich procesech, ale mohou wiat bezpénost i v jinych oblastech,
nag. mohou pomaoci i piepraw a skladovani nebezgreych material.

Zakladni metodiky snizovani rizika pokryvaji nejprinavrh systéi a z&izeni pouzivanych
k ptimé ochran dotteného subjektu (vyvoj a zavad bezrizikovych technologii, mateniglapod.),
dale pak aplikace technické kolektivni ochrany &om&c pouziti naslednych bezpestnich
opateni jako jsou organizai procedury nebo osobni ochranné pracovni fedky.

Praw snaha o pouZzivani novych technologii v oblasinprslové bezposti byla zakladem pro
definovani rozsahu v oblasti vyzkumu. To zahrnuj@oy znalosti vztahujicich se k pouzivani
pokratilych technologii rozélenych do gkolika oblasti:

A. technologie snizovani rizik jiz u zdroje a vyuditherentd bezp&nych gistupi
B. technologie sniZzovani rizik pro ochranné systémagiezeni
C. nové materidly, technologie a zkuSebni metody paboi ochranné pracovni priestky

Tato ¢ast strategického vyzkumného programuize byt také rozglena do dvou vyzkumnych
kroka s rozdilnym zartenim:

a) na preventivni ochranna ofeati vzhledem k rizikm, ktera se vyskytuji na pracovisti
b) na tvorbu bezgaosti paimyslovych rizik jiz ve fazi navrhu technologie netsizeni.

Provedenim vySe uvedenych studii strategického wyriého programu budou dosazeny
nasledujici cile:

- Pokraujici rozSfovani deckych znalosti vztahujici se KlpZitostem vytvéenych
novymi technologiemi pro zaji&ti vysoké Urové bezpeénosti v piimyslu. To se dotyka
obou, tedy pouZzivani pokfibych technologii pro navrhovani novych, beapgSich
pramyslovych systérin a zvySovani Urowh bezpeénosti ve vSech existujicich vyrobnich
systémech.

- PoskytnoutieSeni pro pmyslovou vyrobu naslednumoziujici zlepSit bezpmost [Fi
praci, ve spolénosti a v prosedi, ve vSech fazich Zivotniho cykluéflem Zivotnosti)
pramyslovych z#ézeni a instalaci.

- Podporovat dosazeni socialnich a ekonomickyah @R pomoci vyrazného sniZzeni o
pracovnich Uratz a nemoci z povolani, stéjnak jako zavaznych pmyslovych havarii.
Nasledkentehoz se snizi naklady spojené s nehodou, kteriddly musela nést spaieost
a phaimyslové podniky. Pro dosaZzeni tohoto cile je nutkonomicka stimulace
zanestnavatal (ekonomickych subjelq.




Cile vyzkumného programu PS1 Ize réitddo nasledujicich oblasti:

A. Technologie snizovani rizik jiz u zdroje a vyudi inherentné bezpe&nych piristupa

.....

pristup je zaloZen na technologickyi@Benich, ktera nemaji za nasledek jevy a shotdi, které
by davaly picinu vzniknout rizikim pro ¢lovéka a Zivotni prosedi. Rizika souvisejici s vyuZzitim
novych technologii jako jsou nanotechnologie, igttni materialy, bezdratova izzeni, nové
chemické latky, geneticky modifikované organismy.abejsou ve skudmosti paimyslem ani
spole&nosti jako celek prozkoumany. Proto si tedy nadlexileréni a bezpéné pouzivaniéchto
technologii, z&zeni a materiél vyZaduje provedeni vyzkumnych studii, diky nimZddaw tyto
technologie vyvijeny vnihé bezpénéji a budou snizovat riziko u zdroje. Jela rovez vzit v
Gvahu,Ze vyvoj a vyroba novychizeeni, jakoz i vyvoj novych technologikipasi rizika jiného
charakteru, na ktera nejsme zvykli.

a) Technologie a metody redukce zplodin a emisi z nefyinych latek a aerosal

Zavacdkni novych vyrobnich technologii vipnyslu by nendlo vést k uvohovani nebezpmych
chemickych latek a aerosol(toxické latky, odéry, prachy, pary, naastice) do okoli. To je
obzvlast dulezité pro technologie obsahujici nové latky, jeficdlouhodobé dinky na zdravi a
prostedi nejsou znamy, nebyly rozpoznany a tgeme je ani wit. Tento gfistup zahrnuje mimo
jiné zavedeni novych materidlkteré neobsahuji nebezpé latky, navrh technologii které sice
obsahuji nebezgaé latky, ale nachazeji se ve spolehlivezpénych podminkach. Jefetba
navrhnout spolehlivé technologie a systémy, ktedérani neckhym emisim u novych postip
vyrobnich systérina stroji.

Vyzkum v této oblasti by & byt zangfen na vySdébvani toxickych vlastnosti chemicky¢mitela

(predevSim pak karcinogenity), vyvoj kritérii pro hadeni expozice jemnygasticim (zahrnujici i
nana@astice) a vyvoj kritérii pro deni sodasného vystaveni rozdilnym chemickyfimitelam.

Souasre by se mdl vyzkum zangiit na vyvoj technologii pro vyrobu novych ohnivzdgch

materiati, nag. polyuretanove ny.

b) Technologie a metody zagrené na Fimou ochranu pramyslovych podniki a zaizeni
s cilem snizit nebezp® vzniku zavaznych havarii

Navzdorycetnému Usili spotmosti piimyslovych sdruzeni, regulatoa tvirca pravidel se péet
nehod v pitmyslu nijak vyznamé nesnizuje. V poslednich letech hrozba terorismdatio této
zélezitosti na dlezitosti. Proto je jednim z hlavnich témat snizemika zavaznych havarii.
Vyzkum by se mil zangfit na technologie a metody pro udrzitelnou preveneniZovani rizik ve
vyrobnich zavodech a skladovacich prostorach vismsti s implementaci evropskych &mic,
které se tykaji rizikovych Z&eni, obzvla$t Seveso I, IPPC, ATEX Direktiva a ochranou
Zivotniho prostedi. Realizace novych technologii pro zlepSeni maxéni pémyslovych zéizeni

k dosazeni vnih¢ bezpénéjSiho navrhu a nésledrtinnost, berouci v potaz odsteam lidskych
chyb a tim i nehod je velmiitezita.




Prevence zavaznych havarii

Je poteba prosazovat nejen zvySeni ¥mitprimyslové bezp@osti podniki, ale také zlepSeni
komunikace mezi gimyslovymi podniky navzajem a dale se zainteresovaolgyvatelstvem. Stale
je poteba pracovat na zlepSovani komunikaesglovani moznych rizik fed havarii a f havarii
samotné. V rdmci prevence zavaznych havarii je takédné podporovat nejlepsi dostupné
technologie (BAT, BREF) jako nastroj pro dlouhodahd&Sovani bezpmosti, podporu zav&di
“zelenych technologii”™ v souladu s dlouhodobym Znanim negativnich vliv na Zivotni
prostedi.

V oblasti prevence zavaznych havarii by bylo vhosimeabyvat nasledujicimi tématy:

- Zprostedkovani¢i metodicka pomocip nastavovani, implementaci a adézystému PZH
(prevence zavaznych havarii) dle z&kén&9/2006 Sb. ve Zni pozdjSich edpisi. (nag.
pomoc spravnim orgam).

- ZaloZeni centrdlni databaze havérii, nehod a sktaoh za podpory komunikace mezi
podniky a podpory proaktivnihotigtupu k evidenci a vysmé tohoto typu informaci
(pripadreé vkladat anonym@informace podnik do této databaze).

- Zkoumani a vysébvani havarii a nehod experty v ramci CZ-TPIS.

- Podpora neboifmo zpracovani stimych podeni (lesson learnt) z diskutovanych havarii
ve spolupraci se zastupci podinipodporovat analyzu kKenovych picin).

- Pomoc pi ptipraw informaci o stavajicich a novych rizicich prorejeost. ZvySovani
powdomi obyvatelstva o hrozicich rizicich formou pkati na webu, wejnych diskusi a
podobr, zvySovani informovanosti samospravy.

- Harmonizace spot@ého gistupu k limitim akutni toxicity (nap zaloZzenych na davce —
probitové funkci) a jejich vyuzitifphodnoceni rizik aifdprave havarijnich plan.

- Zprostedkovani pomoci ip zjiStovani a testovani nebezpegch vlastnosti chemickych
latek uvadnych now do vyroby a no¥ ohlaSovanych dle systému REACH a GHS.

Protivybuchova ochrana

Pro provozovatele technologii s rizikem vybuchutipteo zajiSéni ochrany pracovnik smernice
EU 1999/92/EC, ktera byla deského pravnihtadu fFijata jako Naizeni viadyc. 406/2004. V EU

k této sndrnici existuje doporéeni pro jeji aplikaci a krommtoho ve vysplych statech i dalsi
dokumenty, rozvagici jednotlivé aspekty hodnoceni nebedpe hlediska uznatelné miry rizika.
V CR takovéto podobné dokumenty neexistuji nebo jsdoriace chaoticky, nekonzistetta
neuplre uvadny v rniznych gedpisech. Vedle toho nejsou stanovena kritéria fppdnoceni
zpasobilosti osob, provagicich hodnoceni nebezfie Bohuzel neexistuje ani uceleny systém
vzklavani takovych osob a definovani aré\arozsahu péebnych znalosti.

Proto by bylo vhodné zabyvat se v oblasti protiwglmvé ochrany nasledujicimi tématy:

a) Stanoveni kritérii pro pracovniky vipnysloveé sfée, kt&gi maji na starosti nebo jsou
odpowdni za:

- naplréni pozadavi smernice 1999/92/EC (vrcholovy management),

- stanovovani progtdi s nebezém vybuchu,

- posuzovani rizik vybuchu a zagsi koncepce ochrany proti vybuchu,




- instalace z#éizeni do prosedi s nebez@ém vybuchu,

- UdrZbu provozovanych #aeni.

b) Vypracovat Skolici materialy pro jednotlivé ar@voracovniki uvedenych vyse.

c) Vypracovat hodnotici testy pro &eni znalosti.

d) Vybudovat Skolici pracovist

e) Vytvorit systém prokazovani apobilosti etné periodickych pezkouseni, jejichZ aglem
je aktualizace informaci.

Pozn.: Totéz by se tykalo externich firem, kteti@ediynosti zajiguji pro podniky na komeni bazi.

Pri navrhovani novych provdéz nebo pi hodnoceni rizik v ipac vzniku vybuchu u stavajicich
technologii je velmi komplikované/tétih nemozné s dostateou spolehlivosti a s ohledem na
optimalizaci finanich naklad na zaji&ni proti vybuchu stanovenififatelné miry ohroZeni,
dokud k takové situaci nedojde. Jako vhodny tedtynicastroj pro predikci isledki vybuchu
slouzi simulani SW. Cilem by bylo:

- definovani pozadavkna vyuziti SW,

- rekognoskace pouZzitelnosti stavajicich SW prodlulet trhu,

- potizeni nejvhodgsiho SW,

- vycvik pracovnik proteSeni simulkénich scénéi s vyuzitim SW a osvojeni pouzivani SW,

- porovnani/verifikace &rohodnosti vysledk ziskanych simulaci sipady, které jiz v praxi
nastaly,

- predvedeni moznosti piiacové simulace pro podniky, kde existuje nebézpg/buchu,
rafinérky, ...,

- ptedvedeni moZnosti SW simulace pro organy statavggiMVCR, MOCR),

- zpracovani konkrétnich typickych projékt

- marketingova studie kom@riho uplaténi SW,

- zakoupeni komeni verze SW (v fipact komegni navratnosti viozenych investic).

B. Technologie pro sniZzovani rizika ochrannymi systmy a zd&izenimi

Kolektivni ochranné systémy aizzeni by nély byt vyuZzity pro prevenci nezadoucich naslegki
vystaveni pracovnik rizikovym faktotim, zejména pak na pracovistich, kde neni dale mozné
snizovat rizika jiz u zdroje z technickych nebo etmickych divodi. Bezp€nost na pracovisti
muze byt dosaZzena odénim pracovnika od zdroje rizika nebo vyenim i snizenim rizika z
podminek (prosedi, okoli). Vtomto fipadt je klicovou zalezZitosti ,Bezpmost fFizpisobena
vyrob¢" pro dosazeni provozni bezjpmsti na dané vyraba znamena koordinovanéizpasobeni
mezi :

- zpasobilosti operatdr (kvalifikace) a pipravenosti na nebezfigrizikova gripravenost)
- skut&nymi pracovnimi ukoly

- vystavovani nebezpeym situacim / udalostem

- vyrobou, ktera se ma uskutet

Technologicky pokrok umaditije vytvait nova a @inn¢jSi feSeni ,Bezpénosti Fizpisobené
vyrobe* systémi kolektivni ochrany. Nové generace matéri@moziuji vyvinout ochranné kryty a




zabrany s lepSimi odporovymi vlastnostmi a vyuZzitidiky pouziti elektronickych z&eni je
mozné dinnym zpsobem ovladat postaveni osob &izni a vyhnout se tak nebezpgm
situacim, které vedou k nakladowisporné, preventivni strategii. Nové infokma zpisoby
umoziuji vytvorit efektivni monitorovani produkich systéma a odhalovat nebezgeé situace.
Vyzkum novych metod a technologii redukujicich k&ipi praci prostednictvim kolektivni
ochrany by ml zvétSit drover bezpeénosti Ehem cinnosti peimyslovych systérn zlepSit
organizaci technologickych postiup snizit tak vyrobni naklady.

a) Ochranné systémy a chytr&idla (senzory) pro stroje, pro proces vyroby a dopavu

Vyvoj ochrannych systéfnpro tyto procesy je zaloZzen na pouZiti jednotetekigicich lidskou
piitomnost a je zawiien na vylodeni rizik, které by mohly ovlivnit obsluhu ehika u stroje) a
ostatni v nejbliz§im okoli zdroje rizika. Techndldy rozvoj programovatelnych elektronickych
systéni umoziuje neustélé zlepSovani jejich paramedr nafist schopnosti i komplexnost jejich
bezpeénostnich funkci. Tim padem by se vyzkumné studity rmaneiit na rozvoj nové generace
chytrych senzdr pro kontrolu podminek stnbj proces ale i uspgadani, stejé tak jako na nova
senzorova z#ézeni pro detekci lidskéifjomnosti v rizikovych podminkach a na zlepSenicle)
parametit, funkci i spolehlivosti. Na druhé straje nezbytné seénovat bezpénosti starSich strj

a zd&izeni, kdyfrada podnil si z finargnich divodi nemiZe dovolit zakoupeni nové technologie.

V oblasti tohoto vyzkumu by &y byt vyvinuty noveé typy senzér véetré strojnich a vyrobnich
systént, stejré jako chytré senzorové technologie pro bémpstni systémy dopravy a strukturalni
zdravotni monitorovani. Aplikacédhto senzar by mohla vézt ke snizeni vydag zvySeni vykonu
pramyslovych z&ézeni i bezp&nostnich systém

Aplikace pokra@ilych technologii pordze vyvinout «inngSi systémy pro odhalovani
nebezpeénych situaci v nastaveni strof@nnosti a udrzb. Vyzkum by se il soustedit na dalSi
vyvoj a aplikaci bezpmostnich systéin zaloZzenych na ipdvidavosti stroje, ultrazvukovych a
infracervenych radignich senzorech.

b) Softwarové nastroje pro odhalovani nebezgmych situaci v primyslovych systémech

e

Jednim z nejilezitéjSich problénd, ktery souvisi s preventivni ochranou a sniZzenimki havarie
v redlnémcase je ureni nebezpmych situaci vyskytujicich se vigyslovych systémech, a
nasledg mohly umoznit okamzita napravna ofgati. To plati pro obrizika zpisobena pibéhem
instalace i vyrobnim 2Z&enim. Nové informéi technologie umaiuji vyvinout efektivigjSi
systémy pro odhalovani a analyzu nebémpeh situaci. To se tyka pokiitych systént pro sbirani
a analyzu dat ip zjiStenych nebezpgych stavech a softwarovych nastrej redlnéméase, pro
digitalni analyzu dat charakteristik lidskélata pozice ve vztahu K rizikn.

Pro efektivni aplikaci novych pmyslovych senzdr (Cidel), je nezbytné vyvinout pokkdé
systémy pro sir a analyzu dat pro odhaleni nebeapeh situaci. To by #o poskytnout zaklady
pro vytvaeni novych inteligentnich bezgreostnich systéinu automatickych vyrobnich linek a
¢lent, za podpory systéimvidéni pro monitorovani vyrobniho procesu a zatowentrolujici
bezpeénostni podminky na pracovisti.




Neuronové gsiové technologie jsou nejvhog@imi kontrolnimi technologiemi. Vyzkum v této
oblasti bude swfovat k pouZziti neuronovych metod pro kontrolu be&ppsti ve vyrobnich
systémech. To by #&o vést ke zlepSeni jejich vykonnosti a ke snizeeny pamyslovych

bezpeénostnich systém

c) Pouziti informaénich technologii v systémech souvisejicich s be#pesti

Vyuziti patitact a jinych programovatelnych jednotek wapryslu vyrazg vzrostlo v nedavnych
letech ve spojeni s dynamickym vyvojem infotmi@h technologii. Programovatelné systémy
vykonavaji¢im dal vice sloziSich funkci v ovladani vyrobniho procesu, obzwWaspripadech
zava@ni do provozu, kde je zérowenejtSi riziko nehody. Trendem jsou také zabudované
systémy, jez jsou stale vice vyuzivanyastech ovladani spojenych s beapesti. Bezpénost je

v mnoha pipadech fimo zavisla na spravném fungovani programovatdgidreniky.

C. Noveé materialy, technologie a testovaci metodyrg osobni ochranné pracovni prostedky
(OOPP)

Pouziti OOPP je nutné v mnoha situacich, v praabvinzivotnich podminkach zaedpokladu, Ze
neexistuje jina moznost jak se vyhnout rizikovyrktéaim nebo je snizit na bezpp®u Urové. Za
piedpokladu, Ze OOPP je vimém kontaktu s organismem uZzivatele, musi bytZen, testovano
a hodnoceno takovym #gobem, aby zatilo, Ze ochranné funkce budou zachovany po celdwdo
jejich pouziti, uvazujeme-li vliv podminek na prad&ii jako negiznivé mikroklima nebo prostdi
ohroZené vybuchem.

Raznorodost rizik, rozdilnost v intengitrizika, nové nebo neznamé kombinace rizik spojené
s novymi technologiemi si vyZaduji neustalé vyle@so a vyzkum novych Zigohi OOPP a také
nové inteligentni materialy, které budou pouzity jejich vyrobs. Aby se pro jejich uZivatele
zajistila optimalni urove ochrany a minimalni arovienepohodli, je nutné se ujistit, Ze nejBidV
védecké poznatky jsou implementovany do névmhovych modal OOPP, obzvlast tedy
nanotechnologie,dnné a inteligentni systémy regulujici ochrann&#né parametry v zavislosti
na nenicich se pracovnich podminkach stdpk jako spdebu energie uzivatele.

Je tedy hlavnim vyzkumnym cilem v této oblasti iifd@ce jevii spojenych s pouzitim OOPP,
stejreé tak jako vyvoj metod pro geni ochranné dinnosti, které budou odpovidat podminkam
pouziti OOPP, zaipdpokladu fjatelné arovi pracovniho zatizeni. DalSuldzité téma, které
musi byt brano v potaz, se tyk& nastaveni OOPRtstgupro individualni paeby uZivatele. Tato
otazka je zivot# dulezita v extrémnich situacich jako zachranné opafidékarské sluzby, ale také
pro specialni zagteni, napiklad pro osoby s postizenim.

Vyvoj relevantnich testovacich metod &eni kritérii s jasnym a jednozfraym spojenim se situaci
na pracovisti je kiem k Uspsné implementaci a pouziti OOPP.




a) Testovaci metody a bezpmostni pozadavky na OOPP vyuzité §i novych a
nestandardnich rizicich

OOPP testy jsou provady v laboratornich podminkach, kde je vSak moZmst napodobeni
jejich fungovani v pracovnich podminkdch omezengievladajici ¥tSin¢ jsou testy provéshy na
novych, prototypovych vyrobcich, takZeceni ¢asovych limifi jejich bezpénostniho uZiti je
nemozné. Z tohotoidodi je nutné provagt vyzkum napodobujici skuteé uziti OOPP a dale
vyuzit modernich modelovych technik ve vSech obldst kde je rozsah OOPP (zce spojen
s parametry pracovniho préedi, jako koncentrace chemickych latek, typ bia&gho cinitele,
mikroklima nebo intenzita pracovnich ukolykonanych pracovnikem.

Nutnost provést vyzkum novychdaavacich metod OOPP je také spojena s inovaci OO&fekn
navrzenych pro nova rizika a pracovni podminkyktezych je moznost vystavenékolika typim
rizik najednou nap plameny — teplota a voda, neb&ghbm svéeni: jiskry, teplota a UV radiace.
Tyto modely OOPP vyZaduji vyvoj novychéfitich technik a nastaveni novych kritérii pro jejic
uréeni.

b) Inovaéni materidly a jednotlivé systémy pro ochranu Zivad a zdravi osob

JednoduSe navrzené OOPP pro ochranu proti minimaiaikaim by nela byt vyrobena z levnych
a na udrzbu nenatoych materidl. Na druhou stranu se tentdéigtup znéni, pokud mluvime o
OOPP navrZzenych pro gi§ou ochranu Zivota a zdravi. V tomtéigad by vyzkum ngl byt
zantien na vyvoj inovénich materidl a desigf, stejré tak jako aplikaci ¥lenénych systém
navrzenych pro sledovani rizik. Spoluprace meznymi primyslovymi odwtvimi by mgla
predstavovat zaklad pro inovaci vyrabk

Druhym, velmi dilezitym predmétem vyzkumu na poli OOPP technologie je vybaveniP®O
detektory signalizujici trvanlivost jejich bezpeho uziti, stejitak jako monitorovani vybranych
fyziologickych parametr béchem zachrannych operaci v obzwastebezpénych podminkach
(nap. vysoka teplota, nedostatek kysliku, neidentifiki@né chemické a biologické substance.)

Tradicni materialy uzivané v OOPP technologii&sto nespiluji pozadavky, které maji zajistit
dostaténou ochrannou bariéru vémicich se podminkach pracovniho ptedt. Na druhou stranu
by kombinace materialve forme riznych kompozitnich struktur mohla poskytnout dastad
feSeni. To zajisti mnohem lepSi viastnostirnagplotni nebo odolnosti, st&jmak jako moznost
G¢inné znény ochrannych paramétrVyzkumné studie na tomto poli by se&lgnobzvlasé zansiit
na poniicky pro ochranu zraku a vybaveni pro ochranu dyichagest proti nano-aerogah, p&e a
plynu, steji tak jako vybaveni pro ochranuide navrzené pro dlouhotrvajici praci za&mmého
vystaveni UV radiaci (@lezity problém hlava diky nafistu rakoviny kize a nutnosti zintensivnit
stavebni prace provéadé venku).

c) Ergonomické inovace pro OOPP a ostatni pracovni pofitky vyuzivané v praci a
kazdodennich Zivotnich podminkéach

Nedostatené gijeti OOPP moddl uzZivateli je spolenym problémem v rozdilnych sférach i
pracovnich prosédich. Nutnost zajistit vysokou uUraveochrany ¢asto pedstavuje zakladni




kritérium OOPP designu — sgim ergonomickych pozZzadattke omezeno na pouziti nedrazdivych
materiati a zajiséni prislusného systému nastaveni. TudiZ je nutnéfibr$isah tohoto problému
na takové oblasti jako: biomechanika, termalni aktaristika, biologické a sensorické aspekty.
Mélo by byt zdirazréno, Ze v sotasné dob publikované a dostupné antropometrické Udaje
pochazeji ze statistickychétieni provadnych na neoblkenych osobach, v klidové poziéld. Tim
padem neberou v potaZlaésny pohyb, pouziti obteni a ochranného vybaveni, stejlak jako
pracovni Ukoly a podminky prdeti. Takze dynamicka antropometrick&emi by ngla tvorit
zéklad pro ergonomicky design OOPP.

Pouziti OOPP ma velky vliv také na vyrovnanost@admmi pohodli uzivatele. To se zintenzivni s
naristem teplotniho stresu wgobeného &kou fyzickou cinnosti a neodpovidajicimu
mikroklimatu. Toto je obzvlaSdialezité pokud se jedna o ochrannywegokryvajici velkou plochu
lidského &la.

Zvlastni pozornost je nutn&movat také vybaveni pracovijskde nize dochazet k negativnimu
ovliviiovani zdravi a pohody zastnand. Klicové jsou v tomto simu pracovist s prevazujici
praci vsed, kde je vysoké riziko vzniku muskuloskeletalniatemocrini, jez se statisticky stale
vice podileji na celkové nemocnosti a omezeni praibo vykonu. Dominantnim prvkem zde
figuruji pracovni sedadla, pracovni stoly, ovladg@eiky pciitaca a ridicich pulfi, které v
souwasnosti pilis nerespektuji ergonomické poZadavkyedité pro komfort pracovnik

Zavadéni systémurizeni bezpénosti v mikropodnicich

Mikropodniky jsou subjekty, které se vyrazpodileji na tvorb pracovnich flezitosti a obech
jsou faktorem socialni stability a hosp&&lk&ho rozvoje. Jejich rozvoj vSakiage byt omezen
nedokonalostmi trhuCasto maji potize #p ziskavani kapitalu nebo &éw, které jsou dané
pietrvavajici neochotou riskovat na stamkterych finagnich trh a omezenymi zarukami, jenz
mohou mikropodniky nabidnout. Ohr&ené zdroje mikropodnik mohou roviz omezit jejich
piistup k informacim, mimo jiné i Kin, které se tykaji systéntizeni bezpénosti a ochrany zdravi
pii préaci.

Déle jsou uvedeny gkteré ukazatele Zdaziujici podil mikropodnik na celkovém narodnim
hospod#stvi. Z celkového ptiu 953 820 subjekt malych a sednich nefinaénich podnik
zahrnutych v evidendieského statistickéhai@du v roce 2006, je nejiéi cetnost &chto subjeki
ve velikostni skupitis 1 az 9 zagstnanci, to jsou mikropodniky, ve kterych je sdedino 95,51%
ze vSech podnikajicich subjéktDochazi-li gesto v sotiasné dob ke vzniku velkych gigait
podniki zamestnavajici gkolik tisic zangstnand jako je TPCA v Kolig nebo Hyundai v
NosSovicich, vytvé tato situace na trhu podminky pro vznik dalSiclkrapodniki, které budou
vstupovat do trhu jako poddodavatelé nebo pé#rtakovych velkych podnik Zavadi-li pak velky
podnik systéntizeni bezpénosti a ochrany zdravitippréci, klade pak obdobny narok na zajist
bezpénosti prace u mikropodniku jako svého dodavateleongartnera. Tento trend je jiZ4ne
aplikovan v automobilovém pmyslu, kdy finalni vyrobce vozidel m&kolik stovek dodavatél
raznych komponeiit od kterych pozZaduje zavedeni systéfimeni bezpénosti a ochrany zdravi
pii praci, a to bez ohledu na jeho velikost.

Vykon statniho dozoru nad oblasti bespesti prace je s#movan k zjifovani nedostatk u
zantstnavatele a rfeSi koncegné podporu vzniku systému bezp®sti a ochrany zdravirippraci.




To vede management mikropodiilk tomu, Ze nechcéeSit a ani v mnohaftfpadech niesi

bezp€nost a ochranu zdravitippraci, jelikoz takto jim ¥nované Usili a finami naklady
nepovazuje zad@lné vynaloZzené. Dokladem toho je rfagystém evidence, $ehi a povinnost
hlaSeni vzniklych pracovnich gz které nuti mikropodniky k zameému zkreslovani
statistickych ukazatélzejména tim, Ze vzniklé Urazy neoznamuji, nebdnjpgsire jinak definuji,

neba’ (cast statniho odborného dozoru nares@t takového pracovniho Urazu je &avana jen
k odhaleni nedostaikna strat zantstnavatele, ficemz podil viny zastnance seighlizi a misto
podpory mikropodniku k zavedeni systéheni bezpé&nosti a ochrany zdravitippraci snéiuje k

uloZeni postihu tomuto zafstnavateli.

Cilem vyzkumu v této oblasti by d&h byt navrh feSeni systémovych opahi tykajici se
mikropodniki se zamirem docilit zavedeni systéntiizeni bezpénosti a ochrany zdravitippraci a
jeho dalSiho udrzovani a zvySovani v nasledujikiobich:

- vypracovani systému pro posouzeni okamzitého stay&ovani BOZP u mikropodniku,

- navrzeni systému bezpesti a ochrany zdravitippraci vhodného pro mikropodnik s cilem
co nejmensiho administrativniho zatiZeni,

- navrzeni zainteresovani statu na z#&wadystémurizeni bezpénosti a ochrany zdravitip
praci u mikropodnil a jejich udrzitelnosti.

Do pogedi pozornosti se s ohledem na novistop zajifovani bezpénosti a ochrany zdravitip
praci dostava komplexni systéhizeni bezpénosti a ochrany zdravitip praci, zalozeny na
zakladnich pravidlechipzavadni a aplikacitizeni bezpénosti prace. Dosud znamé a pouzivané
metody pro systérizeni bezpénosti a ochrany zdravitippraci jsou v podminkach mikropodniku
¢asto nerealizovatelné vlastnimi silami, a to vzalaedk p@tu zangstnand. Proto je nezastupitelna
tloha dodavatelského @gobu @i zavedeni systémiizeni bezpénosti a ochrany zdravitippraci

v mikropodnicich prosednictvim odbornik, ktefi jsou na zaklagl zmapovani konkrétni situace
schopni zaveést systém BOZP.

Prioritni cile PS1 ze sftednédobého hlediska:

- zavaani systémuizeni bezpénosti v mikropodnicich

- rizika nanotechnologii

- Sifeni aerosolu v mezni vrstatmosféry

- studium vlivu chronické expozice nizkym koncentmadékavych organickych latek VOC
na lidské zdravi

- testovani ochrannych &ai

- vyvoj novych ergonomickych pracovnich pboek a vybaveni

- moznosti poitacové simulace nebezgevybuchu

- zpracovani stiinych poweni z probhlych havarii




3. PS2. Metody hodnoceni a Fizeni rizik

3.1 Souwasny staveSené problematiky

Z dostupnych reSersSi jgggmé, Ze hodnoceni rizika j&novano velké asili. Existuje v této oblasti
fada postup a metodieSicich vicegi mérs usgsneé jednodussi i slozifSi ulohy fenoménu rizika.
Chybi vSak uceleny pohled na tuto problematiku avgd“ jak efektivé k tomuto fenoménu
pristupovat.

Fenomén rizika a jeh#izeni je komplexni Uloha. Obecny model R = P x Nujaverzalni a
vystihuje ,zivot“, jeho roztidéni do jednotlivych dloh pro vSechny aspekty lidgkyinnosti je
mimo rozsaltinnosti platformy (I€ékgstvi, pravo, ekonomické instrumenty, politika,..Pyace na
metodologii se tedy omezuje jen na problematiku nlogeni afizeni rizika v souvislosti
s technickymi aktivitami lidské spaleosti. | ges redukci univerzalni problematiky rizika na
problematiku diti zistdva ke zkoumani velice komplexni Uloha intergigtéarnino a
mezioborového charakteru.

Analyza problému

Stavajici postupy hodnoceni rizika zpravidla pagtifen diki ¢asti problematiky. Je evidentni, Ze
nelze vyvinout univerzalni nastroj pro hodnocerdika. Porovnavani jednotlivych postum
software (poitatovych model) je pak velmi obtizné, kazdy z nich zpravidla pok zpravidla
odliSnou mnozinu uloh. iPshodnosti mnozin dloh je porovnéni celkem jedrobdu— pi zadani
shodnych vstupnich paramietilohy a okrajovych podminek jen hodnotimigmost vieSeni
problému a efektivitdeSeni. Neshodnost mnozin Uloh pak znesagdporovnani, nebo jejifmo
znemo#uje — klasicky pipad porovnavani jablek a hrusek.

Syntéza problému

K této situaci dochézi zigodu, Ze neni respektovano systémové hlediskazetjineni ejma
metodologie fenoménu rizika. Pokud se na fenomékaipodivame z pohledu systémového, je
ziejme, Ze se sklada z kame, ale velmi rozsahlé mnoziny ddh aloh. Pro nazornost dalSiho
vykladu je teba graficky zobrazit tento fenomén formou modétika. Model rizika uvedeny na
obr. 2 reprezentuje obecny mode§eni rizika tykajici se rizika z technickych aktivitoveka. Je
ziejme, Ze pro kazdy pozadavek tykajicitegeni rizika konkrétni aktivity lze redukci obecnéh
modelu rizika vytveit specificky modekeSeni rizika. Na obr. 3 je specificky model rizjx@ Gnik
plynu z potrubi. Podokinlze odvozovat specifické modelgSeni rizika pro ostatni technické
aktivity s fiznym stup®m pozadavik na hodnoceni rizika (doprava, starészatz ptimyslovych
aktivit aj.).

! Jedna se o prvni rozpracovany navrh modelu rikiey neni ani dokonaly, ani ko¥rey.




3.2 Cile a priority vyzkumu

Cilem je navrhnout takovou metodologii rizika, &eumozni na zakl&dobecného modelu
hodnoceni rizika jednoztimou klasifikaci ditich (specifickych) modél rizika a identifikaci
jednotlivych uloh hodnoceni rizika. Ke kazdému made jednoznana gifaditelnost &chto uloh,
tedy i metod a nastmjk jejichieseni.

Zakladnim pinosem tohoto istupu je, Ze rmwe p@inést jasny a konzistentni navod, jak
metodologicky spravh pristupovat kieSeni komplexni problematiky rizika. Tentarigbup
umoziuje specifikaci zakladnich Uloh hodnoceni rizikkamparaci Urové metodik a postup
feSeni &chto Uloh. Tyto Ize vyhodnotit z hlediska pouZzitedti v rfiznych Glohach, vypracovat lepSi
(bude-li ¥eba) a pro ulohy dosud nepokryté vhodnymi nastzajit pracovat na zsobech a
metodéchreSeni. Zpracovand metodologie rizika je vhodnaqatoaleni ,slabych” mist feSeni
komplexni problematiky rizika a pro identifikaci fpeb na zarreni vyzkumu a vyvoje metod pro
hodnoceni rizika. Umaitije i vyhodnotit opravénost a pinos feSeni Ukal vyzkumu a vyvoje
v oblasti hodnoceni rizik.

problémy k reSeni

» ldentifikace zdroj rizika. Prvnim krokem hodnoceni rizika je kvalitni ideikidfce zdrojt
rizika. Cilem bude nalezeni vhodnych ugphi identifikace nebez@é v riznych
podminkach pimyslovych podnik.

* Model rizika obecny a specificky Zde prezentované modely jsou jen inspirujicim
navrhem. Jeieba, aby byly fedloZeny alternativni navrhy modeh jejich ¢lenéni do
zakladnich uloh hodnoceni rizika. Déle jelta zpracovat typové specifické modely rizika,
které by reprezentovaly titou tiidu Uloh hodnoceni@zeni rizika.

* Volba postupa hodnoceni rizika Pro kazdy specificky model rizika je nutna vhodna
kombinace dilich postug a metod Sitd na ,miru“ specifickému modelu rizike. teba
hodnotit nakolik didi postup a metoda odpovidadiilloze v modelu rizika. Zpravidla nelze
pouzit univerzalni sw, ktery by zaaval ke kazdé dii tloze 100% pesné&eseni.

* Nejistota reSeni NejistotaieSeni kazdé dil ulohy rizika se odrazi v nejistotreSeni
specifického modelu rizika. Specificky model fetzec ditich uloh rizika (pevazr
sériovy, rtkdy zrejmeé sérioparalelni) z nichz kazda je zatizena negistatileda se odped’
na otazku, jaka je celkova nejistgegeni specifického modelu rizika.

« Rizeni rizika. Otazka s jakou ipsnosti (konfidenci) zjiiji riziko. Je zde analogie
s presnosti v metrologii, kdyZ stanovujeme nejistottieni fyzikalni veléiny. NaSe veliina
vSak neni jenom fyzikalni. M& stochastickou povalide je teba pouzit analogii




z kybernetiky a regulace, protoZze nakonec ma&ekau veltinu (riziko) stanovenou z vice
parametiit a k ni mame zZadanou hodnotuijgdielnou hodnotu rizika) a vyhodnocujeme
regulani odchylku.Rizeni rizika pak spgva v provedeni takovych zm v sousta¥, které
velicinu daji do souladu s Zaddanou hodnotou. Je zdeékatétlivosti regulace na zény
parametil. Klicovou oblasti j&izeni rizika ekonomickych ztrat v podnicich.

e Zpusob zpracovani velliny. Jakym zfisobem zpracovavam veéiu, kdyZz metody na
feSeni ditich uloh jsou kvalitativni (slovni hodnoceni, FMEAgmikvantitativni (indexoveé,
H&V index, FMECA) a kvantitativni. Je zde otadzk&epodu veltiny a pgipustnosti
degradace informace (signalu). Zalezi to na kvalitormace. Tam, kde je informac¢ielka
(nep'esnd) pozbyva kvantitativni hodnoceni smysil.

Prioritni cile PS2 ze sftednédobého hlediska:

* hranice pijatelného rizika
* jednoduché nastroje protpnysl nebo samospravu — harmonizace hodnoceni rizik
e nastroje pro snizovani rizik

4. PS3. Lidsky a organiza ¢€ni faktor

4.1 Souwrasny staweSené problematiky

Material pro sekci vychazi ze zkusenastskych odbornilk na problematiku lidskéhginitele (LC)
a ze dvou zahragnich zdroji. Jedna se o material Evropské technologickégrtatf bezpeénosti
pramyslu a material OECD v ramci agendy ,Lidsky faktothemickém pmyslu®.

Material si klade za cil oté\ otazku dalSiho s#étiovani problematiky ,Lidského a organéraho
faktoru ve stedrtdobém vyhledu v kontextu peb pamyslu a bezpmosti CR, sméfovani EU

v kontextu evropskychifstupi a ukotfi, a koné€né zreSeni pijimanych na daném useku v OECD.
Material je teba chéapat jako zaklad diskuse odborné&ejmesti, ktera se ijhlasila do Ceské
technologické platformy bez{eosti piimyslu, o patebach, pistupech a postupe¢tr.

Problematika lidského faktoru obe&cmahrnuje vztah tohoto fenoménu k managementizeni
rizikovych technologii s tim, Ze existuji ob&gplatné informace o hodnoticich nastrojickemych
pro analyzu a redukci lidskych chyb ve vSech typeclvelikostech gmyslovych podnik.

Problematika C zasahuje ddady oblasti v podnikové sf jako jsou design stifgj pracovni
podminky a pracovni prasdi, fizeni bezp&nosti, fizeni a provoz stréj a technologickych
zarizeni, skladovani materigldoprava, vyrobndinnosti a atd.

Material, ktery pedstavuje strategicky vyhled, je koncipovan spigeci® a bodo¥, aby bylo
piehledré vidét zakladni Urovi problematiky. Za kazdou polozkou jelba vidt rozsahly objem
problémi, informaci a dat, které mohou byt strukturovanydadsi podizené Urova. Proto bude




material postuph rozvijen a prohlubovan, takze Wané ¢asové etafy je mozno dosahnout
nejpodrobijSiho gehledu, ¥etné navrZzeni postupireSeni jednotlivych polozek.

4.2 Cile a priority vyzkumu

V souladu s poslednim vyvojem v oblasti lidskéhktdeu v EU a zemich OECD, vyjéshym ve
vyse uvedenych materidlech a také s ohledem napstdlematikyCR, Ize navrhnout nasledujici
strukturu prioritnich, problémovych a strategickydkruhi, které by midly byt feSeny ve
stredredobém vyhledu:

Hodnoceni kultury bezgaosti v podnicich

Lidsky a organizéni faktor v ramci systémtizeni bezpénosti

Integrované hodnoceniigeni rizika

Lidsky faktor a zodpotdnost nattiznych urovnich

Lidsky faktor v krizovém a havarijnim managementu

Design zansieny nacloveka

Typy lidskych chyb, jejich taxonomie a kvantifikapeavdpodobnosti jejich vzniku (HEP)
Definice a terminologie v oblasti lidského fakt@kultury bezpénosti
Interfacecloveék-stroj, clovek-pacitag, clovék-bezpgnostni systeém

10 Vlivy kombinovaného fisobeni pracovniho prdseti a pracovnich podminek na
spolehlivost lidského faktoru

© N r~®WDNE

Uvedené problémové okruhy jéeba chapat jako priorityeSeni v ramci prograin projekii
vyzkumu a vyvoje.

1. Hodnoceni kultury bezpenosti v podnicich

Vramci této polozky by iy byt zjiStny, popsany a vytweny metodologie a nastroje
k hodnoceni a zlepSeni kultury begpesti v podnicich. V ramci kultury bezfysti by ngly byt
vzdy formulovany zékladni poZzadavky na tyto teclhiraknastroje. V ramdieSeni polozky kultura
bezpeénosti je teba pinaSet logicka a jasna vy&leni ulohy kultury bezp@osti jako zasadniho
nastroje ke zlepSeni celkové Urévbezpénosti. Vtomto smyslu by #ha byt feSena velmi
nesnadnd otazka indikatoa zpisohi hodnoceni kultury bezpeosti podnik.

2. Lidsky a organizaéni faktor v ramci systémuiizeni bezpé&nosti
V ramci této polozky jeiebareSit fredevsim:

» Zpasob identifikace, hodnoceni a posileni orgamazh faktodi, které zvySuji celkovou
bezpeénost v podniku

e Zpusob zvySovani spolehlivé€innosti operatar v souvislosti se z#mami fidicich a
pracovnich postup

» Postaveni bezgaostniho managementu a jeho vztah k jinkiaicim systémim

o Zpusoby reflexe v&Sich zngn a novych omezeni a jejich promitnuti diaicich a
organiz&nich sloZzek na podnikové Urovni




» Zpusoby gijimani nebo fizpasobeni stavajicich i novych metod a néstroj

3. Integrované hodnoceni &izeni rizika
Tuto polozku Ize rozdit na dw polozky. Jedna se o:

1) Integraci lidského faktoru do kvantitativnich armatjzika (QRA)
2) Kognitivni modely operatora

Ad 1) V QRA je lidska chyba obvykle jednim z rozhgidich faktofi rizika v souvislosti s inicini
udalosti.Rada studii prokazala, ze lidska chyba je shdtenejwtsim gispsvatelem ke vzniku
nezadoucich udalosti. Chyba operatora jako rozlwidpirvek pod pojmem lidsky faktor je
ovlivnéna hlavié organizéni faktorem a strukturou a designem. Tyto prvkyjgaa&né dynamické
a ovlivnitelné technologickym pokrokem. Rozsakichto zmén méni Urovel nejistoty
v pravéépodobnostnich fiistupech, které se pouzivaji v kvantitativnich ¢hzanalyzy. Proto je
tieba v této souvislosti zajistiieSeni velmi nesnadného Ukolu, a sice vice integrbgsky a
organiz&ni faktor do QRA. Satasné metody neposkytuji dostaté giklady a vzory k takové
integraci lidského a organigaiho faktoru. Metodologicky ja¢ba urychle&iesit chyby designu a
organiz&niho faktoru, které ovlitwji vykon operatora.

Souasné statické metodiky analyzy rizika se jevi jakainé nevhodné k modelovani a posilovani
komplexniho vyrobniho procesu. Rozvoj dynamickyattadik umoZzni bezgaostnim analytikm
provadt realistické predikace budoucich scénédkdy bude technologie analyzovana spioe

s aspekty lidského a organindho faktoru.

Ad 2) Lidska chyba je stale vyznamnoti¢pmou nezadouci udélosti. Chyba vznikne, kdyz selze
operator p vykonu spravné akce nebo kontroly. K tomu mohdisgivat limity operatorovych
kognitivnich schopnostiCinnost operatora v titém okamziku nebo situaci zavisi na mentalni
predsta¥, ktera je formovana okamzitou situaci. ZvySenbmdtizace a komplexniho charakteru
zaizeni transformovalo ulohu operatoraéem k monitorovani vyrobniho procesu. To ovSem
zvysSilo také vyznam kognitivnich schopnosti opeaiwto

4. Lidsky faktor a zodpovédnost na niznych arovnich.

V souladu s principy vz#avani a tréninku vramci problematiky jaderné kempsti byly
identifikovany 4 kategorie kompetenci:

a) Management s ohledem na legislativni poZadavkyékseu vyjadeny:
* Autorizatnimi procesy

* Revizemi a audity

* Inspekcemi a statnimi kontrolami

* Rozvojem reguknich nastraj a navod

» Efektivitou regul&nich nastraj




5.

Hodnoceni bezgaosti:

Metodami analyz havérii a nehod
Pravd@&podobnostnim hodnocenim rizik
Managementem havarii a nehod
Bezp&nostnim hodnocenim zm

Provozni bezpmost, kterd je strukturovana na:
Kulturu bezpénosti a management bezpesti
Regul&ni operatorsky interface

Provozni zkuSenosti a #imou vazbu

Provozni praxi.

Bezpe&nost rizikovych z&zeni, ktera je strukturovana na:
Bezpe&nostni dokumentaci a legislativni poZzadavky
Bezpenostni audity

Bezpe&nost provozu

Bezpe&nost v souvislosti se sién zaizeni

Bezpe&nost odstavkovou.

Lidsky faktor u managementu varovani

Tato polozka by réa reSit gedevsim:

6.

Ulohu lidského faktoru v designu novych systéwarovani.
Zpusoby hodnoceni a zlepSeni existujicich varovnyshesyi.
Doporuweni k podpée bezpeéné ¢innosti operatar.

Design bezp&ostni dokumentace.

Design zanéieny naclovéka

V ramci této polozky jerebareSit fredevsim:

Rozvijeni metod # praci s existujicimi daty a technikami implememtaa pistupi

k designu zartenych na c¢lovéka a organizéni aspekty (normy, iedpoklady
bezpeénostnich autorit, data z praxe jakoéamwu vazbu, metody sledovani podnikovych
aktivit nebo simulovanychdinych nebo havarijnich pracovnich situaci)

Prizpasobeni jednoduSe pouzitelnych testovych metod psigd, pdinaje problematikou
obrazovek a pracovnich nasfr@ korte rozsahlymi ukoly v pracovnim prostli jako jsou
prostedi operatoroven. Testovaci metody mohdedgtavovat prototypy, desktopové
simulace a aplikace virtuélni reality az po rozé&imulace. Aby byl vyuzit potencial na
¢lovéka a organizaci zatreného designu, je utkeZité vytvdit predikce na zéklad
oveérenych model nebo aktualnich testvhodnosti a vyuZzitelnosti.




7. Typy lidskych chyb, jejich taxonomie kvantifikace apravdépodostnosti jejich vzniku
(HEP)

M¢ly by byt diferencovanyiizné druhy lidskych chyb, které mohou vzniknoutiagch okolnosti

v ramcifizeni a obsluhy z&eni s rizikovym potencialenizného charakteru. Vhodnymi voditky
mohou byt jiz existujici taxonomie lidskych chyle#é vSak nejsou vzajemmpropojeny. Pouze
jejich vhodna syntéza umozni obsahnout sidtekomplexniho pohledu na lidskou chybu a
integraci hodnoceni pragpodobnosti jejich vzniku do celkového posouzenikrdaného objektu
nebo zézeni.

Mélo by byt objasino, jak se pouzivaji stavajici nastroje k vi@edni podiluclovéka na vzniku
havarii, nehod a skoronehodgtn mozného zlepSenédhto nastraj.

Méla by byt vypracovana dopateni ke zlepSeni vy&ewacich technik a databazi udalosti za
Ucelem inform&niho zajiséni detailnich informaci aiznych typech lidskych chyb a barier, které je
mozné rozpoznatipvzniku nezadouci udalosti nebo v rdmci beénmstniho systému, ktery ma
tyto bariery zajiSovat.

8. Definice a terminologie v oblasti lidského faktorua kultury bezpeénosti

V této polozce by se #ua reSit problematika dosud nejednotné terminologieeinat k niznym
aspekim lidského faktoru. @mito aspekty jsou ,lidska chyba“, ,selhatibveéka”, ,spolehlivost,
resp. nespolehlivostioveka“, ,lidské chovani®, lidsky vykon, ,fispivek ¢lovéka* atd. Déle se

k této oblasti vztahuje cefada dalSich pojfh¢asto pouzivanych v analyze a hodnoceni rizik, které
v8ak mohou byt mnohdy chapany odéSivytvoieni terminologického slovniku k problematice
lidského faktoru a kultury bezpeosti je tak nanejvis aktualni pebou.

9. Interface ¢lovék-stroj, €lovék-poéita¢, €lovék-bezpainostni systém
Tato polozka by réda reSit gedevsim:

* Identifikaci mimadadnych situaci a Okbdl operatora, &etré hodnoceni designu
automatickych bezgaostnich systém

e Zvazovani ulohy, mozZnosti a dovednostiovéka v automatickych bezpeostnich
systémech

* Doporueni k interface mezi bezgrgostnim systémem a operatorem.

10.Vlivy kombinovaného pisobeni pracovniho prostedi a pracovnich podminek na
spolehlivost lidského faktoru

Souasny stav globalnihofechodu k informéni spolé€nosti a ekonomice znalostiigaistavuje
zasadni meznik i pro oblast pracovnich systéxhtéchto systémech dochazi ke @mam, které
zasadan pasobi natloveéka a ovliviuji dosavadni fistupy a zvyklosti. Je nutngipést nové pohledy
a zkoumat nové mechanismy, které bylyrbyt zakladem dosazeni nové kvality v optimalizac
systént cloveék-technologie-progedi. Optimalni vztahy v uvedeném systému postupari




nejvysSi moznou Urovie bezpénosti a ochrany zdravi fip praci, Ketre ochrany okoli
nejrizikowjsich pracovnich systém Clovek jako nejvyznamési ¢initel pracovnich systén
piedstavuje rozhodujici prvek, ktery ovlivni dosaZzewedenych cil. Proto je nutné vedle
zkoumani klasickych faktérpracovnich podminek brat v ivahu nové jevy vzeslépoléenského
vyvoje sowasnosti, tj. nap starnuti obyvatelstva, nové formy z&tmani a nova rizika spojena
s praci, psycho-socialni rizika atd. Tato rizikaom®Zuji \¥tSinou pouze pracovniky uvhit

i s

Tato polozka by rda reSit gedevsSim:

» ldentifikaci kombinovanych faktérpracovniho progedi a jejich niteni.
» Hodnoceni spolehlivosti lidskéhsinitele pod vlivem novych podminek a forem préace a
pracovnich systém.

Prioritni cile PS3 ze sftednédobého hlediska:

» vybér klicovych pozic pro hodnoceni spolehlivosti lidskéhktdau ve velkych podnicich

o piiciny lidskych selhani

e sniZzovani pracovnich Uréza zavaznych havarii #pobenych lidskou chyboucetrg
agenturnich pracovnik(externi zansstnanci) a OS{¢

» profil pracovnika — dotazniky (hodnoceni kulturypenosti)

» lidsky ¢initel v udrzlg (véetné outsourcingu)

5. PS4. Vzdélavani a trénink

5.1 Souwfasny staweSené problematiky

Zaklademcinnosti na Useku vzthvani a odborné ffpravy by ngly byt vzdlavaci aktivity a
vychova manazérvSech Urovni a pracovnikv problematice, principech a metodikach tykajicich
se pamyslové analyzy rizik, prevence a znginn rizik, souboru metodickych postipk
minimalizaci rizika stej& jako BOZP.

Odborna piprava a vzélavani ma hlavni roli a zasadni dopad na:

» znalosti ptimyslové bezposti a bezp@ostni kulturu,

* vytvoieni a zvySeni schopnosti poznavani, ohodnocovaviadani rizik,

e udrZzovani a zvySovani osobniho ¢demeéni a odborné 2zgsobilosti v bezp&ostni
problematice,

* spolupraci vedouci ke zlepSeni beapesti,

e zavaeni a roz&ieni vysledk bezpé&nostniho vyzkumu.

Podle za¥ru a doporgeni zpravy OECD ,Workshop na téma wmy zkuSenosti z odborné
piipravy inzenyii v bezpénostnim managementu” (16idzna 2004), by vadhvaci a vychovné
programy pro fislusné kategorie osobéhg poskytnout adekvéatni znalosti odhadu a managamen
rizik, protoZe jejicktinnost mize mit dopad na lidské zdravi, Zivotni pfedf nebo majetek.




5.2 Cile a priority vyzkumu
Vzdélavani a vychova je kiem k dosazeni vysoké uravhezpénostniho ¥domi. V navaznosti na
ETPIS je organizace aktivit v oblasti \&évani a vychovyglenéna dle obr.4.

Vzdélavani a odborng
piiprava

A 4 A 4 A 4

Nastroje Metody Podpirné

Obr. 4: Organizace aktivit v oblasti v#dvani a vychovy

5.2.1 Nastroje pro vzdélavani a odbornou gripravu

Pouziti nastraj ve vycviku je zapdtbi k tomu, aby se vybudovala beapastni kultura ve vSech
arovnich pamyslovych¢innosti, spravné postupy a ofeati pro snizovani nehod, zegm, ztrat a
Skod. V kontextu tohoto dokumentu jsou ,nastrojgstémy, které modeluji a reprodukuji realitu
nebo ji pomahaji porozuh UmoZzni uZivatglm, aby prohlédli, zazili a analyzovaliisledky
moznych nebezgaych jednani nebo fyzickych selhani, budou zuZitkené jako pivodce pro
rozhodovani vedouci k tomu, aby se minimalizovabyepcialni nebezgaé &inky, pripadré se
jim zabranilo.

Vedle klasickych a modernich metod beapsstni analyzy mohou byt pro oblast viZohi a
vychovy v pamyslové bezp@osti velmi prosgdné d¥ hlavni oblasti technologického vyvoje
nastroji, a to softwarova simulace a @i inteligence, které nabizeji moznost vyrazefektivnit
proces deni, udlat jej sladny, uzivatelsky pivétivy, efektivrgjSi a stabilni, navic se jedna o
efektivni potencial pro samovadvani.

Pro tuto oblast byly identifikovany 2 primarni cile

» prizpasobeni a dalSi vyvoj existujiciho simémého software, ktery byl prvo¥nvyvinut pro
podporovani planovani, kontroly nebo managementabnjich postuf, pro jejich aplikaci
v tréninku a vzdlavani“ k pokryti identifikovanych pégb,

» priprava navrh vytvorenych jinymi pracovnimi skupinami.

5.2.2 Metody pro vzdélavani a odbornou gripravu

V této souvislosti jsou ,metody” identifikovany jakmetody pro udrZzeni a stimulovani pozornosti
uzivatele, stupovani jeho aktivit shodns greddeklarovanymi cili. Jedna se o metody pro zlepSen
znalosti a fipravenosti cilovych skupin.




Tyto metody jsou z oblasti psychologie, didaktikyp@dagogiky, jsou doplmy o e-learningoveé
ucebni metody, rly by mit pozitivni dopad na zvySeni beépesti prace.

Primarnim cilem v této oblasti je vyttemi modularniho systému pro ¥&hi a vychovu, vytvieni
sdilenych bazi dat mateniapro trénink a vz&éani v pimyslovém prosedi, internetovych kutz
apod. pro zefektiwni Skoleni v oblasti bezpeosti.

Pro tento systém vzthvani se nabizi vyuziti tzv. EQF systému (Européamalification
Framework), na jehoz zakladsou definovany jednotlivé funkce, naslédpracovnicinnost a
pracovni Ukol a tento je #@zen do dané kategorie v osmitfové stupnici z pohledu 6 zakladnich
kritérii, které slouzi pro porovnavani obdobnyclolik/ ramci EU:

* znalosti
» dovednosti
» o0sobnostni a profesionalnitgmbilost:
0 autonomie a zodp@dnost
0 schopnost vz&avani
o komunikani a sociélni zfsobilost
o profesionalni a odborna kvalifikace

Na zaklad téchto kritérii je moZno fpravovat programy iznych typi vzdilavani (zakladni,
opakovaci, pro postup do vyssSi funkce, resp. cebddi), ktery vychazeji ze stejnych kritérii
v ramci EU s cilem volného pohybu pracovnich sieBnovanou a uznavanou kvalifikaci. Vyzkum
by mg&l posoudit vazbu tohoto evropského systému na manardvei.

5.2.3 Podpirné aktivity

V nekterych oblastech gmyslu, nap. v chemickém pimyslu, panuje velké znepokojeni nad
spole&enskym vnimanim rizik. Vysdleni pojmu rizika a poskytnuti informaci iegnosti o
pramyslovych rizicich spravnym #Zgobem je jednim z nejobtigsich probléndi v managementu
rizik.

Primarnim cilem vtéto oblasti jsou natre@ost orientované programy slouzici k seznameni
s konkrétnimi  pkmyslovymi riziky v danych lokalitach, &etné seznameni \ejnosti
S @ipravovanymi opdaenimi a ochranou obyvatelstva.

5.2.4 DalSi cile vyzkumu v oblasti vzédlavani a tréninku

V souvislosti s tématem lidskéhinitele je nutné zvySovattipravenost cilovych skupin jakozto
lidskéhocinitele z hlediska psychologie osobnosti, tj. 8iadani a pedevsim trénink jako mozné
prevence zvladani stresu, steredtymodernich metodizeni lidského potencialu apod. Souvislost
se nabizi i s vizemi pro skupiny PS1 a PS2, kdgxdni tohoto druhu (diferencovamanaZzé i
ostatni pracovnici), by mohlo pomakatit rizikim, zejména pak psychickym a socialnim.

DalSim smrem by byly poradenské sluzby o rizicich (bezplpim® veéejnost nebo cely systém
poradenstvi. Jak uvaZzované programy, tak poraderstvpredstavovaly kroky setujici ke
zlepSeni stavu vnimani tpmyslovych rizik véejnosti a k podpe zmeén chovéani jednotlivi.




Systém by bylo mozné propojit nebo navazat na @itstsystémy nebo dil patiny a s pomoci
vhodnych nastrdjje rozsfit a zlepsit.

Stredredobého hlediska by pozornostla byt vénovana na:

» vytvoreni dikiho systému dalSiho v&dvani dotenych cilovych skupin, event. i
kariérového systému v ramci celozivotnih@ni v této oblasti bezprosti pfimyslu. Vedle
nastaveni posloupnosti vddvacich aktivit a jejich firazeni konkrétnim cilovym skupinam
dle jejich poteb by bylo vhodné zabyvat se také kvalitoudadani, tj. othzkami obsahu
a rozsahu vzflavacich prograiin (kurz), kvality lektotti a trenéit apod., ale fipadre i
otazkou paieby certifikace znalosti a dovednosti (certifikaseb). Dale iniciovani vzniku
systému akreditovaného \&évani pro oblast bezpeosti pimyslu, ktera by mohla tvi
souwést celého (zatim ovSem neexistujiciho) systéemsiltalvzélavani v BOZP. Systém
akreditovaného vzadvani by umoznil navrhovani akreditovanych &astacich progratin
jako "stabilnich" a resortem jpmyslu nebo prace a socialnichcvprijatych vzdlavacich
standard pro rizné skupiny vzélavanych.

* vybudovani dalkového ffstupu k informacim a znalostem o rizicich varpyslu pro
relevantni cilové skupiny s moznosti diferenciabsatiu dle povahy informaci a pet
cilovych skupin:

1. Vytvoreni systému vagdvani pro podnikovou sféru - velké podnikyiesini podniky, malé
podniky v BOZP, 10ZP, PP a POgatns vyuziti vysledk vyzkumu platformy). Bjde o obsah,
formy, cilové skupiny, efektivitu, aktualizaci, titsce, gedpoklady pro fungovani systémuepos
novych poznatk vyzkumu apod.

2. Vytvaeni modernich vzdlavacich prograriin pro kompetence cilovych skupin (od #akednich
Skol az po vrcholové manazery podi)ik

3. Vytv&eni si socialnich partnérpro vzdlavani v BOZP.

4. Vytvaeni sborniku metod ve v&@dvani pro jednotlivé cilové skupinyfipadové studie,
modelovani, atd.

5. Vypracovat soubory ndzornych paeek pro vycvik zak strednich Skol pro vaiavani BOZP.

6. Vytvoreni sborniku " NejlepSich praktik® v BOZP, kterédbu vyuzivany ve vztavani
cilovych skupin, na konferencich apod.

Prioritni cile PS4 ze sftednédobého hlediska:

* identifikace dovednosti prdizné Urovi profesi

» definovani kompetenci

» restrukturalizace vztvani

* integralni pohled na riziko- vnimani &jpmani rizika




6. PS5. Bezpeénost v doprav é

V navaznosti na Dopravni politiklieské republiky pro Iéta 2005 - 2013 byla Bezmstni radou
statu schvélena Strategie krizovéfweni v dopra¥ do roku 2013, ktera vytyje hlavni koncegni
zanery a cile Ministerstva dopravy v oblasti krizovéhipeni, zaji&ni obrany statu a mezinarodni
spoluprace pro obdobi let 2005 - 2013. Strategircsti, Ze jednim z dilDopravni politikyCeské
republiky je zaji&ni nalezité ochrany dopravni infrastruktury taky albjekty a z&zeni, dopravni
prostedky a informani systémy, které jsou zivaindulezité pro fungovani zakladnich funkci
dopravy, neselhaly zatekavanych scétid rizik a hrozeb. Opé&tni slouzici k ochrandopravni
infrastruktury je teba zanitit na snizeni moznosti selhani zakladnich funkgiraley a na omezeni
dusledka téchto selhani, pokud k nim dojde. Strategie startiochrana dopravni infrastruktury z
pohledu jeji zranitelnosti je &wjici pro schopnost provozovatele dopravy poskytowezbytné
dopravni sluzby statu a Gzemnim etk

S vyhledem do roku 2013 byl v roce 2005 zpracovaklazini strategicky dokument v sektoru
dopravy Dopravni politikaCeské republiky, ktery duje snér jeho vyvoje ve $edridobém
horizontu. Je koncipovana v kontextu mezinarodrdéhazk, které Ceska republika fjala i
hodla gjmout v souvislosti se svyrflenstvim v OSN, OECD a Evropské unii, avSak s respe
ke specifickym podminkam a gebamCeské republiky. Zakladnimi tématy jsou omezeniliv
dopravy na Zivotni prosdi a véejné zdravi, zvySeni bezpesti dopravy, prava a povinnosti
uzivateli dopravnich sluzeb, zatteni vyzkumu na bezpeou, provozt spolehlivou a
environmentals Setrnou dopravu. V navaznosti na Dopravni politleské republiky pro léta 2005
- 2013 byla Bezpmostni radou statu schvéalena Strategie krizovétemi v dopra¥ do roku 2013,
ktera vytyuje hlavni koncefni zangéry a cile Ministerstva dopravy v oblasti krizovékaeni,
zajiS€ni obrany statu a mezinarodni spoluprace pro obldbB0D05 - 2013.

6.1 Souwfasny staweSené problematiky

Problematika bezgeosti se v satasné dob nejvice zarruje na pamyslovou sféru.. Rmys| a
doprava jsou vSak vzajeranvysoce provazanymi odiwimi narodniho hospodstvi. Jejich
provazanost sgva zejména v zavislosti fomyslu na zasobovani zdroji pro produkci vyrobk
jejich nasledné distribuci prdstnictvim dopravy. Naopak doprava je zavisla nadykoi
dopravnich progedki i vlastniho pedmetu dopravy, tzn. materid@la vyrobki. Krom¢ naphovani
smyslu jejich existence maji &odwtvi dalSi stejnou vlastnost, a to provtd nezamysSlené
¢innosti, které mohougsobit obeca nezadoucim zZisobem na svoje okoli. Na prvnim ngigs to
piedevsim produkce odp@&dledna se o exhalace vznikajici z pracéseré jsou zdrojem energie
nutné pro jejich fungovani, vedlejSi produkty, wdsobjekty po skoteni funknosti nebo
Zivotnosti apod. &sobi prakticky trvale a mohou byt zdrojem zejmeéheogickych rizik. DalSim
zdrojem nezadoucihoupobeni jsou poruchy v jejich funkci, které mohoullporozsahu svého
pusobeni na okolni pragtdi nabyt i charakteru havérie. Ty jsou zdrojenkrakutnich, které vSak
pii ignoraci jejich likvidace mohouipjit v chronickd rizika. Z tohotoudodu je mozné jednotlivé
druhy dopravy povaZovat za specifické technologigkécesy, uskut@ované v ,pracovnim‘
prostedi veejné pristupném nejen subjekh, které se na tomto procestimpo podileji, ale
prakticky vSem otanim. Timto prosiedim jsou jak dopravni prdsetlky, tak dopravni cesty.
Z toho vyplyva nutnost zajistit ochranu zdravi apmnosti @i praci jak pro osoby realizujici tyto
procesy (personal dopravnich presiidi, disp&€ink atd.), tak pro osobyippravované. Navic
existuje velka skupina osob vyuZivajici individiadmtomobilovou dopravu, jejichz bezpest a




ochrana zdravi ip Uc¢asti v provozu na wejnych komunikacich je regulovana v mnohem mensi
miie, nez u profesionalniaidica. Ziejmeé nejwtSi ¢asti populace, vyZzadujici zafigf bezpeénosti
prostedi, ve kterém se realizuji procesy dopravigiohosti, jsou obyvatelé Zijici v bezprisinim
okoli tohoto prosedi. ZvlaStnost poZadatrkna zajisni bezpénosti a ochrany zdravi v doprav
spaiva vtom, Ze narozdil od pracovniho pfedi v pamyslu, do ®hozZ lze uéitym zpisobem
omezit a kontrolovatifstup osob i kontrolovat a regulovat vystupy odpadeho, v dopra¥ jsou

tyto moznosti velmi omezené. Z vySe uvedeného wlye je nutné uvazovat bezpest v celém
Sirokém kontextu (pojem security), ne se pouze @veizna vyjatovani bezpéosti ve smyslu
dopravnich nehod. Bezgmost je zde tedy chapan&edevsim jako ,ochrana“ipd zdravotnimi a
environmentalnimi riziky dopravy a nikoliv jen zlgedu dopravni nehodovosti.

V sowasné dob existuje giblizné 10 milioni popsanych chemickych sl&enin a r@né jich
pribyva az gkolik stovek. Tyto latky je pdeba za telem vyroby, skladovanéj vlastniho pouziti
piepravovat. Proigpravu lze pouzit vSechny druhy dopravy. V podméhkstedni Evropy se pro
piepravu chemickych latek nejvice pouzivaji piedky silntni dopravy. Pepravované latkgasto
vykazuji nebezpmé vlastnosti jako je Htavost, vybusnost, toxicita, karcinogenita, nebénpst
pro Zivotni progdiedi aj. Silnéni preprava nebezgaych latek, resp. nebezfigch \ci, seridi
Evropskou dohodou o mezinarodni sihii prepra¥ nebezpénych wci (ADR). ADR stanovi
nebezpeéné \ci, jejichz geprava je zakazana, podminky préegravu nebezgeych \ci

s ohledem na jejich baleni a ozoaani, pozadavky na osadky vozidel, jejich vybaprgvoz a
pravodni doklady, poZzadavky na konstrukci a schvalovézidel. RestoZe je bezgaost silnéni
piepravy nebezgmych Wci ve smyslu ADR zpravidla vSestranzabezp&ena, existujerada
faktoni (lidsky faktor, selhani techniky apod.) ovliyjicich bezpé&nost epravy a jejich fisobeni
muze vyustit ve vznik dopravni nehody.ii Pdopravnich nehodach vozideltgpravujicich
nebezpené \&ci ¢asto dochazi k unikn nebezpénych latek a k jejich naslednému poZzaru ipop
vybuchu. OhroZeny jsou Zivoty a zdravi lidi, Ziviopmostedi i majetek. Do Zivotnich prdstdi se
dostavarada nebezgaych latek, které zjsobuji kontaminaci jeho sloZzek. N&§8im nebezp#m
pro zivotni prostdi jsou nehody, ip kterych se do progdi dostavaji v nekontrolovatelném a
neungrné velkém mnozstvi latky ropnéhaiypodu. Pouhy jeden litr benzinu (nafty) znehodndti a
10 miliona litri vody. Reprava nebezgaych latek proto bezesporu fanezicinnosti se zvySenou
mirou rizika. Nebezp# navic zvySuje ta skuteost, Ze neni mozné d@olu stanovitas a misto
vzniku nehody vozidel, kterdigpravuji nebezpmé latky, wetrg mnoZstvi, které unikne do
Zivotniho prostedi.

Preprava nebezpaych latek den® predstavuje velké riziko pro zivotni proéstli. Ri mnozstvi
piepravovaného nakladu, zatizeni dopravnich cest anosti vzniku mime&adnych udalosti,
nemiZzeme havarie vippra¥ presré piedvidat. Mizeme vSak vytviit takové podminky, kterymi
snizime dopadyéthto havarii, a to od stanoveni a dodrZzovani zékgiedpisi, vyhlasek,
dodrzovani technickych norem zdjiicich bezpénost zdizeni, ges identifikaci moznych
udalosti, jejich analyzovani, hodnoceni a navrhovAepseni, az po samotny nacvik zvladani
vzniku a ptibéhu havarijni situace.

Pro stacionarni zdroje rizik je Geské republice systém prevence zavaznych havéiosen
v zakore ¢. 59/2006 Sb., o prevenci zavaznych havarii preldpja zéizeni, v nichZ jsou umi&ty
vybrané nebezgeé chemické latky. Cilem je snizit prapddobnost vzniku zavaznych havarii
a omezit pipadné nasledky zavaznych havarii na zdravi a ik, hospodéskéa zvfata, zZivotni
prostedi a majetek v objektech atizenich a v jejich okoli.




Pro mobilni zdroje rizika v3ak @eské republice podobna legislativa, ktera flegila jejich
hodnoceni, neexistuje. Nasledky moznych havariikigrh pii prepra¥ nebezpénych latek jsou
ieSeny zpravidla pouze pomoci jednoduchych matekyaticmodel, jako jsou nap ALOHA,
TerEx, Rozex Alarm, které v3alasto podavaji jen orientai vysledky, jelikoZ ve svych vygtech
nezohleduji moZzné ¢lenitosti a pekazky v terénu, zémy snéru a rychlosti ¥tru, nepgitaji
s moznymi vedlejSimi reakcemi uniklé latky, nepagugeji chovani ve sisi se vzduchem apod.
Z tohoto divodu je poteba zabyvat se touto problematikou a vyitvapisob, jak zajistit
bezpeénost gepravy nebezpaych latek, ktera igdstavuje vysoké nebezjpepredevSim v hust
zalidrénych oblastech #stskych aglomeraci, kdy unik toxickych latek do aw&i v disledku
havarii mize ohrozit zdravi Zivoty velkého pétu obyvatel.

Problematika nebezpeych latek a odpad vznikajicich v doprav je velmi aktualni téma,
predevsim z dvodi narmistu pa@tu registrovanych vozidel R a piimérného st téchto vozidel,
které se pohybuje kolem 13 let. Ofatti ke snizeni emisi je zavislé na dopravni int&meslozeni
dopravniho proudu. Skladba osobnich autoniodd postupfimeni ve prospch nowjSich vozidel

s innymi katalyzatory, spljicimi emisni pedpisy, coz by mohloispét ke zlepSeni situace
v produkci emisi. Naproti tomu al@igobi st dopravnich intenzit, ktery tento trend zpomalaje
pokud se nezmmi cilba prepravni prace mezi individualni aiegou dopravou, Izefpdpokladat
dalSi naiist emisi. V oblasti nakladani s odpady je velfiedita prevence a minimalizace odpad
jez bude sr&ovat ke zlepSovani ochrany zZivotniho predf. To souvisi s konstrukci vozidel, které
nebudou obsahovat nebezpé materialy a budou uapobeny k snadné demontaziialini.

Je tedy #ejme, Ze jak viipadt pramyslu, tak v dopravje nutné identifikovat a hodnotit zdroje
rizik, kvalitativné i kvantitativie analyzovat miru prawgodobnosti jejich vzniku, nalézat,
aplikovat a hodnotit prosgdky prevence a ochrany, navrhovat a realizovastigaky eliminace
piipadnych nésledk Krom¢ ohroZeni akutnim dinkem je nutné zvladnout i problematiku rizik
s chronickymi dinky a rizika vyvolana amysinyrdiny.

6.2 Cile a priority vyzkumu
Z dlouhodobého hlediska je nutné zabyvat se nagtechi oblastmicinnosti:

Bezpe&nost systémuigpravy materidl a nebezpmych &ci

Zdroje rizik — zavazné havérig@ieprava nebezgaych wci (ADR, RID), hrozby teroristickych
Gtoki na produktovody

Indikatory nebezpmosti uniklych latekR-veéty (H-vyroky; GHS), S-¢ty (P-vyroky; GHS), index
toxické nebezpmosti latky, zranitelnost prastdi

Metody detekcemetodika stanoveni zavaznosti havarii (H&V inda),

Synergické jevy: spolupgisobeni kontaminace, vybuchu, poZaru, spidopeni klimatickych
podminek (smog, inverze)

Mitigacni opateni: zkvalithovani metod Skoleni opragmych osob se zasadami ADR a RID, i
kontroly jejich dodrzovani.




Adapta’ni opateni: vyvijeni systému vystavby a udrzby havarijnich méea nejzranitekjSich
Usecich dopravnich cest, vyzkum varovnych sygtém

Bezpe&nost dopravni infrastruktury

Zdroje rizik pro dopravni infrastrukturuhromadné havarie, zaplavy, povédnétrné kalamity,
snih, ndmraza, sesuvy, teroristické utoky,

Indikatory nebezpmmosti uniklych latek:lokalizace havarii a get havarovanych dopravnich
prostedki, stanoveni pitoka vody v hlasnych profilech, &eni klimatickych podminek, &eni
stability rizikovych svah,

Metody detekce:ITS, hlasna a fedpowdni povodova sluzba, monitoring pasi a
meteorologickych prvik monitoring zatizenijd cizorodymi latkami,

Synergické jevy: spolumisobeni kontaminace, vybuchu, pozéaru, zavazné Ravaurinikem
nebezpenych latek, kombinaceipodnich kalamit s vybuchy, pozary, kontaminaceséabiych
tzemi,

Mitigacni opateni: zkvalithovani dopravni infrastruktury jeji obnovou, radp$idnim a udrzbou,
budovani protipovatbvych opaiteni, vyzkum varovnych systém

Adaptani opatenivyzkum uplatiovani inteligentnich dopravnich syst&mspojenych se
stanovenim optimalnich objizdnych tras.

DalSimi pod@rnymi tématy mohou byt:

* Bezpe&nost dopravniho provozu

(bezpeénost Wastniki provozu, integrovana telekomunikace a informatika)
» Bezpeénost dopravy z pohledu chronickych rizik

(akustické, spalovaci, nespalovaci emise, vibriagmentace, eliminani opateni)
* Bezpenost alternativnich paliv (vodikovych technologii)

Vedle klimatickych zmin je energetickd bezfmost jednim z nejzavaZSich problénmi swita.
Zasoby fosilnich paliv nejsou nesgrpatelné. Vodik p#t spolu s biopalivy a elekhou k
nejslibrgjSim palivam, kterd by v budoucnosti ¢l v oblasti dopravy nahradit ropu a snizit
zneisteéni ovzdusi a emisi oxidu uhlikuigobenych spalovanim fosilnich paliv.

Vzhledem k tomu, Ze nejng@i vyzkumy v EU a ve ¢ se souseduji predevSim na vyuZziti
vodiku v doprav jako paliva, je bezgmost a ochrana zdravi priorin‘eSena v této oblasti.
Mezinarodni standard ISO/TC 197 ,Vodikové technwogesi standardizaci v oblasti sysiém
zaizeni pro vyrobu, skladovani, dopravugieni a pouZziti vodiku. Primarnim cilem tohoto
standardu jsou poZadavky na beamest vodikovych technologii a vyuZziti vodiku jakalipa.
Standard ISO/TC 197 definuje rizika spojend zejméngrrobou, skladovanim a transportem




vodiku. Cilem standardu jeriplizit ptijatelnost vodikovych technologii jako paliva budoosti a
to jak k tvorlg regulativi, tak ke vzdlavani Siroké viejnosti.

Jedingné vlastnosti vodiku, které h&ni vhodnym jako noge energie nebo palivo, vyZaduji
vhodné technicka a provozni ofmti k zamezeni vzniku mirt@dnych udalosti. Kombinace
vlastnosti vodiku a jeho chovani vymezuje poterdininrnebezpd, kterymceli obsluhy. Zakladni

rizika souvisejici s vodikovymi systémy Ize katepovat takto:

riziko hateni, vzniceni, exploze

riziko prekraceni tlaku

riziko spojené s nizkou teplotou

vodikova kehkost

pusobeni vodiku na lidsky organizmus piimém kontaktu neborpexpozici

a s ownhpRE

Tato rizika by mdla byt vzata v ivahu vzdyfipvyhodnocovéni rizik spojenych s vodikovymi
systémy. Identifikace a evaluace rizik je zakladpiedpokladem zaji8hi bezpénosti a ochrany
zdravi g praci @i vyrobe, skladovani, transportu a spe vodiku. Znalost vlastnosti vodiku a
bezpeénostnich opaeni je zakladnim kriteriem pro bezjpest vodikovych technologii a jeho
vyuziti pro komegni ely.

Vzhledem k vlastnostem a chovani vodiku jsou b&zpstini opaeni navrzena zejména v oblasti
technickéhoreSeni. NejspolehliSim feSenim je omezitinnost operatdr na minimum a plé
automatizovat provoz vodikovych systinAutomatizovany provoz zahrnuje i dalkovy monitgr
kritickych informaci, dalkové ovladani, automatiakdezovani provoznich podminek (hagaku
nebo rychlosti toku), zapnuti automatického zab&xyeciho z&zeni (i detekci vodiku (uzaeni
ventilu, uzaveni nebo oteteni ventilace apod.).

Vodikové systémy musi mit varovna a vystraznéizeai, kterd jsou nezbytna pro varovani
operatob v piipads jakékoliv abnormalnich podminek, Spatné funkceorshani.

Vodik jako alternativa k fosilnim zdnin paliva je velmi perspektivni. Jeho ko@m vyuzitim

v dopra¥ nebude zatizeno zivotni priedi. Jeho vyroba, skladovani a doprava vzhledeehd |
vlastnostem si vyZaduji specifické poZzadavky napbamst a ochranu zdravi, zejména v oblasti
technické bezpmosti tj. vylEru materialu a zabezpevacich prvk.

Prioritni cile PS5 ze sftednédobého hlediska:

* rizika prepravy nebezpmych latek uvnit a mimo ptimyslové podniky (jako sasti
technologickych procé3

* environmentalni rizikaigpravy nebezgaych latek

* bezpeénost tunai (silni¢cnich, Zelezrinich)

* bezpeénost alternativnich paliv




7. PS6. Bezpeénost nanotechnologii

7.1 Souwfasny staweSené problematiky

7.1.1 Nanomaterialy a jejich bezpé&nost
Uvod

Jednou z nejdynattji se rozvijejicich disciplin s@asnosti je nanotechnologie a jeji stav Ize
prirovnat k prudkému rozvoji vygetni techniky v 60. letech nebo biotechnologii v &lech
minulého stoleti. S&tové investice do vyzkumu a vyvoje nanotechnolg@giskytované vliadami
stouply mezi lety 1997 a 2010 téirpadesatkrat na vice nez 20 miliard dblex¢né a investice
vyrobnich spolénosti jex daleko vice. Odhaduje se, Ze v roce 2015 budei rprispivek
nanotechnologii do s$tové ekonomiky kolem trilibnu (tisic miliard) dofara pfimysli
nanotechnologii bude zastnavat nejméndva miliény lidi. DalSi desitky az stovky milidrpak
budou exponovany nanomatetid jako konzumenti nebo¢hem jejich Zivotniho cyklu setrg
osudu v Zivotnim progtdi. Takto radikalni zemy se projevi také v otdzkdch beazpesti
vyrakenych a pouzivanych maternidh probihaji tak dramaticky, ze spoiest nestéla dostaténe
rychle reagovat v oblasti studia nebeapeh vlastnosti nanomatetiala v néasledujicich
regulanich procesech a v legislativ

7.1.2 Specifika nanomateriak

Predpona ,nano-* pochaziigtiny a znamena ,trpaslik®, avSak véd¢ a technice znamena 10-9,
tj. jednu miliardtinu (=0,000000001). Jeden nanar(r@tn) je miliardtina metru a za nanomaterialy
se povaZzuji takové atvary, u nichz jeden nebo viee¥ri lezi zhruba v rozsahu jednoho az sto
nanometii. Ve shod s tim je v americkém programu Narodni nanotechgicka iniciativa (NNI) z
biezna 2004 pouzita definice: ,Nanotechnologie jekuym a technologicky vyvoj na atomové,
molekularni nebo makromolekularni drovni, v razové Skale fiblizné 1—100 nm. Je to téz
vytvareni a pouzivani struktur, daeni a systéif) které maji v dsledku svych malych nebo
intermediarnich rozgri noveé vlastnosti a funkce. Je to réxrdovednost manipulovat s objekty na
atomové urovni.* Podle toho, zda v mezich danychmewovych definici nanomateri@l ma
hodnoceny material jeden, dva nebo vSechingoznery, jedna se vrstvy (nanopovlaky) s jednim
rozmgrem ,nano-“, nebo o nanovlakna, nanodratkynanotrubice se dva a o nangastice se
titemi roznéry této velikosti. Vyznamné je, Ze v oblasti narmmdri jiz prestavaji platit zakony
klasické fyziky ve své podébpro makrosut a z&inaji se projevovat také kvantové vlastnosti
atomarniho mikrosita, takZze nanomaterialy maji jiné vlastnosti nengt chemické slaeniny v
kompaktni podo& Tak napiklad bily oxid titantity je v nanorozmdrech pfihledny, uhlikaté
nanotrubice maji mechanickou pevnost az stonéspimvysujici ocel, ékteré fullereny jsou tvrdsi
nez diamant, objevuje se supravodivost nebo del& mlastnosti jako superparamagtiedist.

Skut&nost, Ze materidly maji jiné vlastnosti v makrorémech a jiné v nanorozérech, je sice
vynikajici z hlediska technologického vyuZziti, ggnasi s sebou také otazku, zda se jako nové
nebo rozdilné neobjevi také nebeapevlastnosti nanomatenialAckoliv se i v této oblasti dosahlo
vyznamného pokroku, ukazuje se, Ze na&domosti, dostupné techniky aniiglusné pravni
Upravy nestély reagovat dostatee rychle na zrény vyvolané nanotechnologiemi a Ze je nezbytné
tuto mezeru zaplnit.




7.1.3 Nanomaterialy v prirodé

Vyuziti nanomateridl se specifickymi vlastnostmi neni ani zdaleka motervynalezem lidstva a
je v prirodk vyuzivano velmicasto. Vazba mezi atomy fadow v rozntrech desetin nanométra
tak spodni hranice naddéstic odpovida tomu, Ze nd&p nandastice je zhruba deset nebo vice
atomi. Velké molekuly, nafiklad bilkoviny nebo polysacharidy, tak jsou typchkandastice a ve
velikosti nandéstic je itada buiénych Gtvaéi a celé viry. Nan®éstice také vznikaji celotadou
piirozenych procas nagiklad pi sope&né cinnosti, lesnich pozarech nebo i oxidani a
fotooxidanimi procesy v atmosfé.

Velké mnoZstvi iznych tym nana@astic vznikd neckh¢ primyslovymi procesy, ndfklad pi
brzd&ni, riznych formachieni, @i metalurgickych procesech, seai atd. Vyznamnym zdrojem
nechéné vznikajicich nanastic jsou spalovaci procesy, @ se jedna o vriiti spalovani, hlavh
dieselové motory, o energetikdaetn® domacich topeniSaz po spalovani odpadZde je zajimave
sledovat, jak seipsledovani zn&sténi ovzdusi tuhymi latkami posouva zajem ke stalesima
¢asticim. Z prvotniho zajmu o prach v ovzdusi jsifesi na stanovovani PM1064stice mensi nez
10 mikromett), nyni se v Evrop jiz zavadi PM2,5 a mluvi se o nezbytnosteghodu na
minimalne PM1. Ukazuje se také, Ze negativni zdravotimky mohou byt spojeny s jeéSmenSimi
¢asticemi — nantasticemi. V této oblasti se stykaji bezpestni ¥dy s environmentalnimi.

7.1.4 Historické vyuzZivani nanomateriak

Za zakladatele nanotechnologii v modernim slovastmje povazovan nositel Nobelovy ceny za
fyziku Richard Feynman, ktery v roce 195Begnes| na vyrénim zasedani American Physical
Society v Pasadé&nv Kalifornii prednasku ,There’'s a Plenty Room at the Bottom*, ¥oln
piekladanou jako ,Tam dole je spousta mista“. Dajhamnou postavou mySlenkového procesu
vedouciho ke vzniku nanotechnologii byl americkyikyEric Drexler, ktery v roce 1986 napsal
svoji knihu ,Engines of Creations" (Stroje skeai), ve které rozpracoval mySlenku
nanotechnologické revoluce. Zde se také poprvé vapjetuvahy zahrnujici bezperost
nanotechnologii a Drexler vyslovuje obavu z toh®,b¥ mohly byt vytvéené samoreplikujici se
nanosystémy, které budou ohroZovat bémpst lidstva. Tato mySlenka byla studovana i batsk
akademii ped zhruba §ti lety s konstatovanim, Ze zatim nam podobnéaini&hrozi.

Paradoxem je, Ze technologie vyuZivajici nanomételiyly znama uz v minulosti, i kdyZ nebylo
znamo, diky¢emu tyto materialy Wi za své vlastnosti. Typickymftiladem jsou ski&ké
technologie vyuzivané uz od stagéku, kdy se do skidkeého kmenefdavalycastice kow a jinych
prvka jako zlata, stbra, siry nebo selenu. ¢které z nich byly o rozsrech nanoastic a
zpasobovaly unikatni optické vlastnosti, jako H&fad tzv. Lykurgovy pohary ze 4. stoleti naSeho
letopaitu, vyrobenéfimskymi skldi. Ty obsahuji nantastice slitiny zlata a 8bra o rozngrech
zhruba 70 nm a jev, vyvolangmito nan@asticemi, spéiva v neobvyklych barvach poharu. V
odrazeném siile, naff. na dennim sitle, jsou tyto pohary zelené, avSak v prochazgjisitle,
napiklad je-li zdroj s¥étla uvnift pohéru, jsou pohéar§ervené. V sokasnosti neni znamo, jakou
technologii vyroby&chto pohal rimsti skldi pouzivali.

Jinym gikladem je vyvoj lesklé glazované keramiky v 13.—&tleti. Lesk vyvolava dekorativni
kovovy film o tlou§ce 200—500 nm, obsahujici kovovéritstné) sférické nari@stice rozptylené
v kiemkitanové matrici, ficemz vrgjSi vrstva filmu o sile 10—20 nm je bez naastic.
Kompozitni struktura ma optické vlastnosti zavig& na rozndru castic, tak na temkitanové
matrici. Takto vytvéena dekorativni vrstva byla patrprvnim filmem s nanostrukturou citea
reprodukovatel&é vyrabinym c¢lovékem. DalSimi piklady jsou metalurgické procesy zpevani




oceli a slitin, velk&ast katalytickych procésse zeolity a prakticky cela koloidni chemie. Jigev
vyrabi asi Sest miliGh tun a které se pouZzivaji v mnoha technologiichprikkad i vyrobeé
pneumatik, tondr nebo cerré zbarvenych plagt Z hlediska bez@mosti je zajimavé, Ze saze,
respektive PAU na nich zachycené, byly prvnim nidliem, o kterém bylo znamo, Ze je schopen
vyvolat rakovinu.

7.1.5 Nékteré sowasné nanomaterialy a nanotechnologie

Specifické vlastnosti a technologické vyhody nan@mali vyplyvaji, jednoduséeceno, z pravidla
,velikost rozhoduje”, a to jednak diky obrovskymvpchim, které nanéastice representu;ji, jednak
diky skut€nosti, Ze se jiz Zdnaji uplatiovat vlastnosti mikrosita jako je vinova mechanika nebo
kvantové chovani. Takastice TiO2, jsou-li jedt o rozngérech mikrometi, jsou cist¢ bilé a
pouZzivaji se jako pigment ndklad na natry s&n, je-li vytvoiena nanostruktura blékkrystalické
struktury TiO2 ohrarienych nestechiometricky titanem o nizSim valém stavu, ziskd material
intenzivre modrou barvu a izolované naféstice oxidu titaditého jsou pithledné. Stejé tak,
platina v kompaktnim stavu je velmi malo reaktivikdezto v nanoform platinovacem dokaze
svym povrchem iniciovat vzplanuti $s halavého plynu (vodik, metan...) se vzduchem,
nanoZzelezo je pyroforické a je-li rozptyleno ve welu vzplane a v kompaktni podobereaktivni
zlato ma v nanopodehreaktivitu srovnatelnou s alkalickymi kovy. To saafejm¢ implikuje now
se objevujici bezgaostni problémy, tykajici sefgdevsSim bezp@mosti prace a technologickych
proces. Otazkou #stava, nakolik Ize chipat jako nanomateridly i pwyy, protoZze v &kterych
piipadech, nafklad @i piipraw tzv. snérovacich léiv, kterd dokazi dopravit cytostatikum v
netoxické formd nagiklad do nadoru, se také vyuziva nanotechnologii.

VyuZziti nanomateriala v povrchovych Upravach

Rozséahlou aplikéni sférou je vyuziti nanomateni@élv povrchovych Gpravach. V séasnosti se jiz
vyuzivaji nanomaterialy v &tuvzdornych a korozivzdornych povlacich a na pa¥ritastnicich
se katalyzy. Na principu nanomatetiafunguji i specialni povrchové Upravy zalwdci
znehodnoceni fasad ,sprejery” (graffiti)ii Ryrob¢ filtra pro separaci tekutinfppramyslovych
procesech nebdisténi odpadnich kapalin se &di pouzivat nangastice TiO2 a ZrO2, pro jejich
schopnost zachycovat toxické kovy a fixovat Zivknmdrganismy. Zde se nejen nabizi vyuZziti v
bezpénostni sfée v oblasti zvySovani spolehlivosti, ale i novégmuialni aplikace ndjklad v
CRBN bezpeénosti.

Na trhu jsou jiZadu let nanostrukturni povlaky vysoce odoln&wvyuzivané v povrchové Upréav
feznych nastrdj nebo obkladéky s povrchovym filmem z nawéstic, které odpuzuji Spinu. Pouziti
submikroskopickych¢astic na povrch Zsobuje jeho odolnost n#glad wici agresivnim a
povrcho¥ aktivnim chemikaliim. Najfklad firma BASF patentovala proces povrchové uUprav
oceli chemicky nanasenym niklem ve farman@astic. Ten odola kysekinsirové, chlorovodikove,
duskné i dalSim kyselinam, ale také zasadam, rozpdligh i aktivnim tenzidm. A navic je takto
vytvoreny povrch mechanicky stabilnastice jsou tak malé, Ze nimi néhe nic proniknout a
zarovei tak grizpasobivé, Ze je vysledny povrch pruzny, ohebny amgptoti vibracim.




Nanomaterialy v kosmetice

Skute&nost, Ze nangstice oxidu titaritého a oxidu zinénatého jsou gisvitné a bezbarvé, avSak
zadrZuji nebo odrazeji ultrafialovééto, vede k jedné z n&gstjSich aplikaci nanomaterialv
kosmetice, a to k vyt¥éni krénii s vysokym UV faktorem. Narastice ZnO nachéazeji Siroké
uplatreni v kosmetice, ale i v mediginpri vyrob¢ ZivociSnych krmiv a veterinarnich d&, v
gumarenském gmyslu, @i vyrob¢ keramiky, v textiinim pimyslu, @i vyrobé barev i jinde. Oxid
titani¢ity v nano-forn¢ ma schopnost blokovat pouze UVA (vinové délky 240400 nm), nano-
ZnO ma vyjimé&nou schopnost chranitigd okEma slozkami UV z&ni (UVA a UVB). Oxid
zinetnaty je tak jediny anorganicky nano-pigment, kienyani ped olma slozkami UV zéeni.

Nanoprasky se pouzivaji i v dalSich kosmetickyéfpravcich, nafiklad v krémech nebo ve
rténkach, kde je pouzivan oxid Zelezity v naasticich. Stejny material je pouzivan i doadel.

Potravinarstvi

Rozsahlé je vyuzivani nanotechnologii v potraktshd a navidada propagovanych vyzkumnych
smeri je také zarfena do této oblasti. PouZiti nanomatérigl potravindstvi lze rozdlit do
nékolika technik:

Vytvareni komplexnich emulzi

Solubilizace aditiwi jinych biologicky aktivnich latek
Antibakterialni materialy

* Nanostruktury v obalové technice

Vytvaieni komplexnich emulzi m&kolik moznosti, nafiklad mizeme vyrobit nano-emulzi jedné
hydrofilni kapaliny nebo roztoku latek ve vod nepolarnim materialu (napoleji) a z kapiek této
smesi pak gipravit emulzi ve druhém roztoku, tentokrat &Simi kaptkami. Tak lze vytvét
systém, ve kterém jsourippmny vzajemi nekompatibilni slozky, které by spolu jinak reagiyv
Jinym typem jsou nanostrukturované vicevrstvé eeuly jsou typicky sloZzeny z kajgk oleje,
které tvdi jadro a jsou obklopené nanovrstvami (@kami) vytvdenymi z fznych
polyelektrolyti. Vrstvy se vytvéeji pomoci metody elektrostatického ukladani vrgpeyvrste a
postup se opakuje, az se wytiveapicky oleje potazené&dmi i vice vrstvami. Z bezprostniho
hlediska je tato problematika zajimava proto, Ze#mje vytvdit disperzni soustavy misitelné s
vodou a obsahujici hydrofobni i hydrofilni sloZzkyicemz tyto latky jsou maskované a bez
poruseni nang@stic nemusi byt zachycenyamymi analytickymi technikami.

Solubilizace aditivéi jinych biologicky aktivnich latek je na pomezi mepotravindstvim a
medicinou a vyuzivaiznych technik, najklad vytvaeni micel o rozrérech rekolika malo desitek
nanometh. Vznika tak jedinéna gilezitost pro pisun ve vod nerozpustnych lipofilnich sl@enin
do potravin a napaja pro razantni zvySeni jejich ¥sbatelnost z traviciho traktu. Z hlediska
potravinové bezpmosti jsou ob techniky, jak solubilizace tak vyti&ni komplexnich emulzi
bezproblémové, protoZze pracuji s materialy v pabdstvi EZnymi a biologicky snadno
odbouratelnymi. Vyjimkou by bylifipad zneuZziti, off na Urovni CRBN.

Rozdiln4 situace nastava u antibakterialnich ndterz nichZz nejvyznam#jsSi jsou nandastice
stiibra a nanéastice oxidu zingnatého. Antimikrobialni &inky sfibra jsou znamy jiz dlouhou
dobu, minimalg nekolik stoleti, a vyuZiti nanosbra bylo jen logickym vyaghim &chto znalosti.




Predpoklada se, Ze naniibto projevuje své baktericidntiaky tak, Ze v jeho fitomnosti dochazi
k denaturaci disulfidovych vazeb v lignych membranach bakterii.

Nanostibro Ize v potravingtvi aplikovat 6znym zpgisobem: lahve na vodu, nadobky na potraviny,
chladntky, mraznéky. Uplatreni nachazi i v dalSich oblastech jako jsou klawespro pditace,
lékarské fFistroje a nastroje, textil, sportovnigoinety, kosmetika, hréky, natry a;.

Nanaastice dtibra zabudované do mateftige nezbytné odliSovat od koloidnihdibta, které je
souwastirady volre prodejnych progedki nabizenych k desinfekci vody nebo k regulaiiterych
zdravotnich probléin Podle americké FDA (Food and Drug Administratior@lze prosedky
obsahujici koloidni gtbro nebo soli $tbra povazovat za bezpreé. U antibakteridkhpouZivanych
nandastic (stibro, oxid zin€naty) existuji Uvahy, zda nemohou wyet zatim neznamé
nebezpeni pri sveém osudu v lidskéngle a v Zivotnim prosedi.

Nanokompozity setasto vyuZivaji v obalové technice, potra¥skdu nevyjimaje. Polymerni
nanokompozity jsou polymerni termoplasty, kteréablogi fadow jednotky procent hmotnostnich
pinidla ve forng nan@astic. Ri pouziti vice nez 8 % plnidla obvykle vznikaji piémy se
zpracovanim félie. Jako plnidla polymernich prys&ylze pouzit: nanojily, nardstice uhliku,
kovi a oxidi. Nanokompozity jsou charakterizovany extrémrelkym nmernym povrchem, az
stovkyctvergnich meté na gram materialu, coz @gobuje, Ze jsou vysoce reaktivni ve srovnani se
svymi progjSky s makrorozréry, a nanomaterialy tak vykazuji tak zn& odliSné vlastnosti.

Existuji # zakladni kategorie vyuziti nanotechnologie prarganaské obaly:

« zlepSeni bariérovycheinka plasfi,

e zabudovani aktivnich komponent, které poskytujikfum vlastnosti nad ramec futikich
vlastnosti konvetnich aktivnich obadil,

e snimani a signalizovani relevantnich informaci.

Plastické hmoty na bazi polynies plnivy ve fornd nan@astic jsou tak&im dal tim casgji
pouzivany v automobilovém sektoru.

Zvlastni kategorii tvti nanomaterialy na bazi uhliku. V polo¥i0. let také byly syntetizovany
uhlikaté latky zvané fullereny, coz jsoutdlmnolekuly, jejichZz kostru tvid vzajemr propojené
atomy uhliku, umighé ve vrcholech vice nebo néépravidelnych mnoho&tt. Rozvoj techniky
vyroby fullereri a jejich specifické vlastnosti, st&jriak jako syntéza uhlikatych nanotrubic s
vynikajicimi mechanickymi, tepelnymi i elektrickymiastnostmi psatkem 90. let tak nastartovaly
obdobi moderni nanotechnologie. V nejzggm fullerenu - buckminsterfullerenu, je Sedesat
atomi uhliku uspsddédno do @iuhelniki a Sestidhelnik jejichz vazby vytvéeji komoly
ikosaendr¢imz vznika Utvar, ktery zname z povrchu fotbalovéhide. Fullereny jsou zajimavé
samy o0 sob a navic mohou bytiznym zpisobem substituovangimz se mohou ndjklad stat
rozpustnymi. Jejich charakteristickou vlastnostreme jiného vysoce delokalizovany elektronovy
systém, coz vede ke schopnosti zachycovat voln&algda nabizi moznosti vyuziti jako hasiv
(retardéfi hoteni) nebo jako radioprotektivni agens. V poslednirgné oblasti jiz prokhly prvni
vyzkumné préace u jednoho geni pracovni skupiny nanobezpenosti, u SUJB.

Existuje je&t jedna skupina struktur zaloZzenych na uhliku, dvgjrozmérny (vrstevnaty) material
zvany grafen. V roce 2010 obdrzZeli Nobelovu ceauyziku André Konstantinovich Geim and




Konstantin Novoselov “for groundbreaking experingentégarding the two-dimensional material
graphene.”

7.2 Bezpénost nanomateriat v ramci legislativyCR a Evropské unie

7.2.1 Stav pravnich predpisi CR a EU vzhledem k bezpé&nosti nanomaterialki

Jak jiz bylo konstatovano, nanotechnologie se Mepiéch letechfadi mezi nejdynaniigji se
rozvijejici odv¥tvi a nanomateridly zasahuji do stale vice obladské cinnosti. Tyto nové
technologie s sebou niépaseji jen pozitivni stranky a ekonomicky proéite také nové otazky a
problémy. Jednim z nich je otdzka, zda nanomayeni@vytv&eji nova nebezge pro lidské zdravi
a pro zivotni prosedi a zda legislativa ochmajici zdravi pracovnik spotebiteli, obyvatel EU i
celkow Zivotni prostedi reagovala dosta® na existenci Sirokého spektra nanomatérelna
rostouci mnozstvi, vémz jsou vyrabny a pouzivany.

Protoze se jedna o celoevropsky probléndalease mu &novat Komise evropskych spotnstvi a
byl proveden rozbor s@asné situace. Ve svemeésehi KOM(2004) 338 v konmém zrni ze dne
12.5.2004 s nazvem ,Na ceésk evropské strategii pro nanotechnologie* Komiseopskych
spole&enstvi uvadi, Zze ruku v ruce s vyzkumem a vyvojeechnickym pokrokem musi jigdecké
proSeteni a posouzeni moznych ohroZeni zdravi ze strangtachnologii. ,Integrovany, bezfrg/

a zodpowdny pistup“ se stal hlavnim prvkem politiky EU v oblastanotechnologii. Steni
KOM(2005) 243 v koné&ném zrni ze dne 7.6.2005 s nazvem ,Nadda a nanotechnologie: Aki
plan pro Evropu 2005-2009“ vysloynuvadi, Ze veSkeré #poby pouziti a aplikace
nanotechnologii a souvisejicickkdv (,nanowd“) museji byt v souladu s pozadavky na vysokou
urover ochrany véejného zdravi, bezpeosti, ochrany spébiteli a zamdsthand a ochrany
Zivotniho prostedi, kterou definuje Spalenstvi. Komise proto oznamila regémd prezkum
pravnich pedpisi EU v @isluSnych odetvich a po jeho provedeni vydala dne 17.6.2008€®d
KOM(2008) 366, z #hoz cerpa tato podkapitola. 8léni komise KOM(2008) 366 se tyka
nanomateridl, které jsou jiz vyrdfny a nebo které jiz byly uvedeny na trh. Vzhledenorku, Ze
neexistuji obeah prijaté definice a liSi se néilad rozsahem velikosti ohr&ajicich oblast
nanomateridl, je termin ,nanomaterialy” pouzivan tak, aby zalwal pojmy pouzivané vé&iné
terminologii, jako jsou vyrobené nanomaterialy smzlikosti a nanostrukturou. 8eni se netyka
nanomaterid@ ani nandastic, které vznikly firozenym zgisobem nebo neumysin nag. pri
spalovani, fi brzdnych procesech nebam.

Nanotechnologie jsou moderni technologie, které guobyt velmi @ginosné pro ekonomiku, pro
spotebitele, zamstnance, pacienty a pro Zivotni piesti a také $ vytvareni novych pracovnich
mist. Jednim z jejich zakladnich vystiysou nanomaterialy.

Nanotechnologie a nanomaterialy vSak mohou taleglgtavovat nova rizika pro lidi a Zivotni
prostedi, jelikoz by skrze odliSné interfegnn mechanismy mohly zasahovat do fyziologickych
procesi lidi a zivaiiSnych i rostlinnych druln pfitomnych v Zivotnim progedi. Vyzvou pro
regulani ¢innost a zarouejeji povinnosti tedy je zajistit, aby spét®st néla prosgch z novych
moZznosti pouZziti nanotechnologie a aby zafioxiestala zachovana vysoka Urdévechrany zdravi,
bezpeénosti a zivotniho prostdi. K dosazeni tohoto cile je nezbytny vyzkumékatika oblastech
tykajicich se fyzikalniho chovani nanomatetjgjejich interakce s Zivymi organismy, osudu v
Zivotnim prostedi a zvl4st pak v pracovnim prosdi.




Pravni pedpisy tykajici se aspektzdravi, bezp#osti a Zivotniho progtdi v souvislosti s
nanomaterialy spadaji do tematickych oblasti ,cloé#ilatky”, ,bezpénost prace”, ,produkty” a
»ochrana Zivotniho progdi“ a jsou pouZzitelné paral€ln

Obecré se darici, Zze stavajici pravniipdpisy do znéné miry pokryvaji i rizika souvisejici s
nanomaterialy a Ze tato rizika v principu isSit s vyuZzitim stavajiciho pravniho ramce. Stavaji
pravni gedpisy vSak pravgbodobré bude teba zmdnit, aby byly vzaty v Uvahu névziskané
informace, nafiklad pokud jde o prahové hodnoty pouZivané€kterych pravnich fedpisech nebo
o doporiené metody zjivani nebezpmosti.

Zavadni pravnich pedpi€i do praxe a pouZziti regwaich néastraj vytvorenych na zaklad
predpidi stale pedstavuje mimiadny problém. Dokumenty pro podporu prodaid zejména pokud
jde o posuzovani rizika, které bylyfijpty v souvislosti se stavajicimi pravnimiregpisy,
nevyhovuji a budou muset byt podrobeny revizi, Bl zajiS€no, Ze budou &inné fesit rizika
spojena s nanomaterialy a Ze budou co nejlépe tyyuiové dostupné informace a vysledky
vyzkumu a vyvoje. Také organy a agentury zabyvagcbezpénosti budou musetnovat zvlastni
pozornost rizikm spojenym s nanomaterialy, jejichz vyroba a éwadha trh podléhaji kontrole
pied uvedenim na trh.

Aby bylo mozné pravni figdpisyiadre vytvaet, meénit a zejména provétl je tteba zdokonalit
znalostni zakladnu. V néasledujicich odstavcichrgggownovana pozornost jak pravnineppigim
EU a jejich provaehi, tak i dophovani mezer ve znalostech. Je takgmé,Zze pravniiedpisy EU
tykajici se nanotechnologii a nanomatdéri@husi byt fadré a efektivié implementovany do
narodnich legislativ detrg legislativy ¢eské. Vzhledem k tomu, Ze i stavajici legislatt® v
oblastech ,chemické latky”, ,bez{peost prace”, ,produkty” a ,ochrana Zzivotniho prest"
vychazi z legislativy EU a iffpadné zrmany reflektujici poteby v oblasti nanotechnologii budou
zapracovany do naseho pravntadu, Zistava tento dokument sotestn na evropskou Urovie

V této souvislosti je vhodné upozornit réznna kodex chovani pro odpminy vyzkum v oblasti
nanowd a nanotechnologii (viz dokument Komise evropskgpole€enstvi K(2008) 424 v
koneném zrni ze dne 7.2.2008). Tento kodex dapé pravni pedpisy a poskytuj€lenskym
statim, zangstnavataim, subjekiim financujicim vyzkum, vyzkumnym pracoviiik a obecsji
vSem osobam a organizacimiahské spokenosti, které se podileji nebo maji zajem na vyzkwmu
oblasti nano¥d a nanotechnologii, pokyny, které podporuji odpimy a oteveny gistup k
vyzkumu v oblasti nanad a nanotechnologii v Evropském spelestvi.

7.2.2 Chemické latky

Klicovym pravnim dokumentem, do jehoZispbnosti spadaji i nanomateridly, je ifgani
Evropského parlamentu a Rady (ES1907/2006 o registraci, hodnoceni, povolovaninezovani
chemickych latek z 30.12.2006 zvané ,REACH". Totatizeni bylo novelizovano, naposledy
natizenim (ESX. 1272/2008. Nézeni plati pimo i v CR, navazuje nadp zakon o chemickych
latkach a pipravcich (356/2003 Sb.)

Narizeni REACH pedstavuje zageSujici pravni fedpis, ktery se vztahuje na vyrobu, usdidna
trh a pouzivani latek samotnych, obsazenyckiprgvcich nebo viednetech. Naizeni REACH je
zaloZzeno na zasadze vyrobci, dovozci a nasledni uzivatelé musistigjze vyralsji, uvacji na
trh nebo pouzivaji latky, které niegpbi nepiznivé na lidské zdravi nebo Zivotni proedi.
Ustanoveni tohoto tiezeni se opiraji o zasadiep®Zzné opatrnosti.




REACH vsSak neobsahuje Zadna ustanoveni, ktera byyslevre vztahovala na nanomaterialy.
Nanomaterialy vSak spadaji do definice ,latky* wimani REACH. Na z&kladREACH budou
muset vyrobci a dovozciredloZit registrani dokumentaci pro latky, které vyrgbnebo dovazeji v
mnozstvi 1 tuny za rok nebo vice. Pro latky vy¢rébnebo dovaZzené v mnoZzstvegahujicim 10
tun za rok bude mit Zadatel o registraci povinwggracovat zpravu o chemické begpesti. Dale,
pokud to bude povazovano za nutné pro vyhodnocaek, nize si Evropska agentura pro
chemické latky vyzadat jakékoli informace o lattez ohledu na minimalni pozadavky na
informace stanovené fiaenim REACH. Tatotdst REACH nize hréat kléovou roli v oblasti
nanomaterid, neba@ dava Evropska ageru pro chemické latky nastroj, jak ziskat dapici
informace o nano-formvyrakéné nebo obchodované latky. Zajimava a dosudieSena je otazka
identifikace, tj. zda bude pro materialy v nanofémyuzivana stavajici identifikace pomoci CAS
¢isla nebo zda jim bude&igélovanocislo nové nebo zdaigtane fivodni a bude dopémé znakem
charakterizujicim nanovelikost. Vzhledem k tomuy@&mé velikosti nangastic maji ézné &inky,
nelze vylowit ani zn&eni ttiznych roznéri. Zatim je situace neuspokojiva, protoze podieenia
CAS neni rozdil mezi kompaktni latkou a jejimi neommami, &koliv existuji vyznamné rozdily ve
fyzikalni i biologické nebez@mosti. Pokud je existujici chemicka latka, kte#ljyla uvedena na
trh jako zbozi hromadné speby, uvadna na trh ve forh nanomaterialu (,nanoforma®),
registr&ni dokumentace bude muset byt aktualizovana, abbynmmala specifické vlastnosti
nanoformy uvedené latky.

Je velmi pravépodobné, Ze budeeba upravit stavajici poZzadavky. Do regi&tiadokumentace
bude teba zalenit dodaténé informace, &etré odliSné klasifikace a oztavani nanoformy, a
dodatena opaiteni kiizeni rizik. O opdenich kiizeni rizik a provoznich podminkéach budebia

rAdre informovat dodavatelskyetzec, zvlastni ietel bude muset byt brdn v rdmci beapmesti

prace a expozice pracoviiik

Je také vysoce pravdodobné, Ze zacélem reSeni specifickych vlastnosti, nebedpa rizik
spojenych s nanomateridly budou poZadovany dodéatekousky a dodateé informace. Pro
stanoveni specifickych nebezjpspojenych s nanomaterialy mozna bude Zapotznénit stavajici
pokyny pro provaéhi testi souvisejicich s riziky. Dokud nebudou vyteay specifické pokyny pro
provadni zkouSek pro nanomaterialy, zkousky budou musetpbovadny podle stavajicich
pokyni; zde je na mistuplatreéni principu gedk&Zzné opatrnosti a vyvoj systénizeni bezpénosti
aplikovatelnych v podminkach velké né&itwsti vysledki a nespecifickych rizik.

Zvlastni kategorie jsou latky vzbuzujici velmi véllobavy. Jedna se o latky karcinogenni,
mutagenni nebo toxické pro reprodukci (CMR), peerishi, bioakumulativni a toxické (PBT) nebo
vysoce perzistentni a vysoce bioakumulativni (vPwBpbo o latky, které vzbuzuji stéjvelké
obavy. Zde bude vyZzadovano povoleni pro jejich poard a pro jejich uvaghi na trh. Omezovaci
postupy umoituji, bude-li to feba, také fijimout opateni v souvislosti s nanomaterialy, jestlize
jejich vyroba, pouzivani nebo uvid na trh pedstavu;ji riziko. Povolovaci a omezovaci postupy se
pouZiji bez ohledu na vyrobené mnoZzstvi nebo mmrbastadné na trh. Otetenou otazkou
zastava, zda nanomaterialy nemohou mit dalsSi nové@saidd nezname ¢inky spojené s dosud
neprobadanymi vlastnostmi, tak jako byly v dobava@ni pesticidi neznameé perzistence a
bioakumulovatelnost. | v této oblasti je nezbytnyzkum pokryvajici cely Zzivotni cyklus
nana@astic.

Lze aiekavat, Ze Evropska komise budelpe sledovat provathi naizeni REACH, pokud jde o
nanomaterialy. Na zakladnformaci o vyrob a uvaéni na trh nebo na zaklasovych poznati,




nagiklad pokud jde o toxikologické nebo fyzikéhshemické vlastnosti, fize nastat nutnost
zmenit stavajici pedpisy ¥etne mnozstevnich kritérii a poZzadavka informace.

Udaje ziskané na zakkadaizeni REACH budou slouzit jako vstupni Gdaje préaws pravni
piedpisy, nafiklad v oblasti ochrany pracovriikbezpénosti prace), kosmetickychripravki a
ochrany Zivotniho prosdi. Jedn& se o doghm pravnich pedpidi tykajicich se produlit nag. o
obecné bezgmosti vyrobki, do takové miry, do jaké nezahrnuji aspekty Zilmairprostedi.

7.2.3 Bezpeénost a ochrana zdravi (fi praci

Tuto oblast pokryva rdmcova smice Rady 89/391/EHS - o zawdd opateni pro zlepSeni
bezpénosti a ochrany zdravifip praci, doplgna o fadu navazujicich sgmic (celkem 19
dokument, ale zatim s omezenou relevanci k nanomateaahanotechnologiim). V podminkéach
CR je relevantni Zakonik prace a navazujieidpisy.

Ramcova srrnice 89/391/EHS stanovi pro zastnavateleladu povinnosti sgidvajicich v fijeti
opateni nezbytnych pro bezf®ost a ochranu zdravi pracovaikia jsou platna pro vsechny latky
a pracovnkinnosti etrg vyroby a pouziti chemickych latek ve vSech fazichcesu vyroby, bez
ohledu na peet zapojenych pracovnikmnozstvi vyrobeného materialu nebo pouzitou teldgii.
Stejnou filosofii mé i Zakonik préace.

Smérnice se v celém rozsahu vztahuje i na nanomager&nestnavatelé proto musi provést
posouzeni rizika, a pokud je riziko z§isb, musi pijmout opateni k jeho odstrami. Planovani a
zavaani novych technologii musi na zakéadlanki 11 a 12 rdmcové sfmice 89/391/EHS
podléhat konzultaci s pracovniky nebo jejich zastupokud jde o pracovni podminky a pracovni
prostedi. Zakladnim problémem, ktery se zde objevujesket&nost, Ze ¥domostni zakladna
zaostava za technickym pokrokem. Zsatnavatelé nemaji k dispozici dostai& robustni metody,
které by vylouily, Ze rektera z dosud neidentifikovanych nebezpgh vlastnosti nenifftomna v
jejich nanomaterial Schazi zde @ zakladni vyzkum nebez{mosti a vytvdeni @gislusnych test

Smernice pgredpokladd mozZnostripeti dalSich samostatnych 8mic, které stanovi speaifijSi
pravidla, pokud jde o konkrétni aspekty bezmesti a zdravi. Taktoigaté gislusné srrnice se
tykaji rizik spojenych s expozici karcinogan nebo mutagemm pri praci (Snérnice 2004/37/ES ze
dne 29. dubna 2004;i8dni wstnik L 158, 30.4.2004), rizik spojenych s chenjink ¢initeli
pouzivanymi pi praci (Snérnice 98/24/ES ze dne 7. dubna 199§; Ust. L 131, 5.5.1998),
pouZzivani pracovniho #aeni zamistnanci pi praci (Snérnice 89/655/EHS ze dne 30. listopadu
1989; . vést. L 393, 30.12.1989), pouzivani osobnich ochrelnmyostedki pii praci (Snérnice
89/656/EHS ze dne 30. listopadu 1989; Wst. L 393, 30.12.1989) a bezpesti a ochrany zdravi
zamestnand@ vystavenych riziku vybusnych prosti (Snérnice 1999/92/ES ze dne 16. prosince
1999; . vést. L 23, 28.1.2000).

JelikozZ tyto smirnice zavadji pouze minimalni poZzadavky, narodni organy majizrmost zavést
piisngjSi pravidla. Opt ve vSech &chto oblastech je zBay prostor pro vyzkum souvisejici s
nanomaterialy.

7.2.4 Produkty

Mnoho skupin produkt spada pod platnou legislativu Spmastvi a tato legislativar@depisuje
pozadavky na ochranu zdravi a bezmest zamistnandé a spoiebiteli a na ochranu Zivotniho
prostedi. Pravni fedpisy tykajici se produkistanovi poZadavky, pokud jde o specifické produkty
nag. lé&ivé pripravky, gipravky na ochranu rostlin, kosmetickéigravky, potravingké gidatné




latky, dophkoveé latky v krmivech atd. Sp@tni zboZzi, na které se nevztahuji zvlastni pravni
piedpisy, musi sgbvat poZadavky s#émnice o obecné bez{reosti vyrobki (Smérnice 2001/95/ES;
Ur. wést. L 11, 15.1.2002). Pravnirqulpisy Spoléenstvi pro tyto oblasti obsahuji ustanoveni o
bezpeénosti a ochra# zdravi spatbiteli, pracovnik, pacienb a uzivatel, ale nikoli nutg v
souvislosti s ochranou Zivotniho priesti. Do té miry, do jaké jsou nanomateridly obsézen
téchto produktech kvalifikovany jako latky podle defie naizeni REACH, podléhaji na zakkad
REACH nutnosti posouzeni jejich dopadu na Zivotospedi.

V mnoha pipadech je na tentyZ vyrobek aplikovano vice divelkébo jinych pedpigi sowtasre.

Pripravky na ochranu rostlin

Smernice 91/414/EEC zabyvajici se u¢adm gripravka na ochranu rostlin na trh popisuje
pravidla a postupy pro schvalovani aktivnich latek Evropské drovni (viz napFriloha 1. této
smeérnice) a povoleni na urovilenskych stédt EU tykajicich se fipravki na ochranu rostlin, které
tyto latky obsahuiji. ®pravek na ochranu rostlintrhe byt povolen pouze, jestli népje mimo jiné
i nasledujici kritéria:

* je efektivni

* nema Zadné néjatelné dopady na rostliny nebo vyrobky z nichohgné

* nezpsobuje obratlovwtm Zadné stradani nebo bolest, které nejsou nezbytné

* nema zadné skodlivé vlivy na lidské zdravi a zdeaatiat, & uz gimo nebo neffmo nebo
prostednictvim podzemnich vod

* nema zadné néjtelné €inky na Zivotni prosedi

DalSim z pozadavkje, Ze musi byt mozné stanovit vhodné metody wmiéd charakterizovat

povahu aktivnich latek v ffpravcich a stefh tak vSech toxikologicky a ekotoxikologicky
vyznamnych né&stot a dopiujicich latek, pofipact jejich residui, které maji toxikologicky

vyznam. | kdyz to neniipmo formulovano ve sw#mnici, tyto poZzadavky mohou zahrnovat také
nanomaterialy.

Zahrnuti aktivnich latek doifohy I. snmérnice 91/414/EEC iive byt zajitno pouze tehdy, je-li
prokazano, ze tytoifpravky sphuji nasledujici podminky:

» Jejich residua nemaji Skodlivy efekt na lidské zfradravi zviat, na kvalitu podzemnich
vod nebo nemaiji jiny négatelny vliv na Zivotni prosedi. To neni v fipact nanomaterid
mozné, pokud neni prokazan cely jejich osud v hiotprostedi, coz uady nanomateriél
zatim jest neni.

* PouZiti chto latek samo o sélmema Zadny Skodlivy dopad na lidské zdravi nebavid
zvifrat a nema ani Zadny ngptelny vliv na Zivotni prosedi. Ot se naskyta otazka, zda
neexistuje dosud neznamy tiggelny vliv.

VyZadované informace jsou specifikovany iflgee Il. pro aktivni latky a vifloze Ill. snernice
pro samotnéifpravky na ochranu rostlin &lilse na 6 sekci:

» fyzikalni a chemické vlastnosti
» analytické metody
» toxikologicka data a studie metabolismu




* residua v oSébvanych vyrobcich, potravinach a krmivech
» osud a chovani v Zivotnim prosti
» ekotoxikologicka data

PoZadavky na data jsou detailni &enpavajici, avSak vifpadt nanomaterid v mnoha pipadech
zatim nedosazitelna. Celkb¥adatel o uvedeni na trh musi poskytnout vSeahioymace nezbytné
pro zhodnoceni fiedpokladatelnych rizik,tauz bezprogednich nebo opoZdych, kter4 dotyna
latka miZze zpisobit pro lidi, zvfata a Zivotni progedi. Je-li to pdeba, pislusné autority mohou
kdykoliv vyZzadovat dodatmé informace a studie. Vidledku z vySe uvedeny pravidel také mohou
byt ve vSech nezbytnychtipadech vyZzadovany informace o pouzivanych nancidbdeh a
nanotechnologiich. BohuZzel, i zde schazi relevatdgsiovaci metody a stavajici nezaijiy ze
material je Upld bezpény.

Povoleni k uvedeni na trhidhe byt kdykoliv podrobeno revizi na zakéadovych poznatk
ve Wd¢ a technice. Také toto pravidlotge byt aplikovano na nanomaterialy. Drzitel povolen
povinen bezodkladninformovat kompetentni autoritu 0 vSech novycloinfacich o potencian
nebezpenych &incich kteréhokoliv fipravku na ochranu rostlin nebo o negativniéincich
jejich residui, a to s ohledem na lidské zdraviaztlzviat, podzemni vody a Zivotni preéesdi.

Jestlize nktery s ¢lenskych stat EU ziska dostat®é dikazy vedouci k uvaham, Ze
povolené produktyinaseji riziko pratlovéka, zviata nebo pro Zivotni prasdi, mize provizorg
omezit nebo zakazat prodej a pouziti tohotpnavku na svém uzemi. Tyto narodni zakazy a
omezeni pak vyZaduji potvrzeni na Urovni Evropsk&ia&enstvi.

Nanomaterialy mohou byt ve vyrobcich na ochrarsiliropouzivany také jako dapljici
nebo pomocné slozky.riPpodani zadosti o uvedeni na trh musi byt protedeno Uplné slozeni
vyrobku. Navrh dopiku snernice 91/414/EEC (COM (2006) 388)ieuipoklada, Ze dkteré
doplhiujici latky mohou byt také zakazany, a torippc obav o lidské zdravi nebo o zdraviiati
nebo o Zivotni progedi.

Biocidy

Nanomaterialy s€asto pouZzivaji jako biocidy nebo jako pomocné latkyich. Snérnice
98/8/EC o biocidech ma za cil harmonizovat evropshkys biocidy a jejich aktivnimi latkami.
Souasre ma takeé za cil poskytnout vysokou urdwaehrany lidem, zvatim a Zivotnimu prosedi.
Smérnice se zabyva celkem 28znymi typy @ipravki, od desinfeknich ¢inidel pres gipravky
zabraiujici vytvaeni biologickych nands(antifouling) az po fipravky na hubeni hlodasuc

Tato sndrnice je strukturou podobna smici 91/414/EEC a také obdobmaplikuje gistup
na dvou udrovnich: aktivni latky jsou hodnoceny mavai Evropského spotenstvi (giloha I.)
zatimco konéné biocidni pipravky uvadné na trh jsou povolovany nebo registrovany nadrro
arovni.

Zhodnoceni rizik aktivnich latek jegldno rekterym z ¢lenskych stét, zatimco pozadavky na
vyrobky biocidniho charakteru jsou aplikovany jetingmi c¢lenskymi zemimi. Seznam &chto

poZadavk je uveden v filohach ke srérnici. Je dilezité gipomenout, Ze neexistuje Zadny limit v
mnozstvi vyrobené latky nebo vyrobku, pod kteryin rieni nutné splnit vS8echna kritéria této




smeérnice. Je vSak skutmosti, Ze studie fZe byt omezena vifpadech, Ze existuji dostate
védecké a technickéilazy a jsou Zadatelem poskytnutystusné kompetentni autarit

Definice biocidnich fipravki dle ¢lanku 2 (1) (a)) a aktivni latky dlélanku 2 (1) (d)
smeérnice 98/8/EC pokryvaji také nanomaterialy a tugliéd spadaji do platnosti stmice 98/8/EC v
piipadech, Ze jsou pouzity pro biocidniely. PoZzadovand data jsou popsana deétadn
srozumitelg. Vzhledem k tomu, Ze sfmice nema zadny odkaz na specifické testy, obecné
poZadavky jsou idmo aplikovatelné také na nanomaterialy.¢Ofak vyvstava otazka relevance
stavajicich tesita nutnost vyzkumu v této oblasti.

Nanomateridly mohou byt v biocidnickipravcich pouzivany také jako pomocné materidly. V
Zadosti o uvedeni na trh musi byt uvedena Uplreé alaloZeni biocidnihoffpravku a jestlize je to
nezbytné, kompetentni autoritaibe vyZzadovat dopljici informace o sloteninach vzbuzujicich
obavy.

Lze tedy konstatovat, Ze smice o biocidech pokryva do jisté miry nanomatgriée své
sowasné podal) nicmért sowtasneé technickérpdpisy tykajici se zhodnoceni rizik, rozhodovaciho
procesu a pozZadatrkna poskytovana data, budou prgwodobré muset byt dopkny, aby byla
dostateén¢ zohledrina takeé specificka rizika nanomatetial

Kosmetické pFipravky

Smernice 76/768/EEC o kosmetickychtipravcich obsahuje iedpisy tykajici se pozitivniho
seznamu a negativniho seznamu ingredienci a pastinvgrobce provést zhodnoceni rizik.
Pozitivni seznam obsahuje latky, které mohou bytiZzpgny v kosmetickych ifpravcich a
negativni seznam ty, které jsou zakazanyg¢r@ime obsahuje detailni pravidla tykajici se latek,
které nemohou byt pouzivany, které mohou byt p@mipouze s ditymi omezenimi a za jistych
podminek, coz se tyka také barviv, konzéniah latek a UV filti. Do posledni jmenované
skupiny spadaji také natdstice, které byvaji pro tytatély stalecastji pouzivany. Vyrobce musi
mit dostupné a byt schopen poskytnout ke kontrdiledaoceni bezgeosti kosmetického
piipravku v jeho kongé podoB s ohledem na lidské zdravi. Aby toho dosahl, nw&t v Gvahu
obecny toxikologicky profil ingredienci, jejich cméckou strukturu a miru, v niz budou uzivatelé
acinnym latkdm exponovani. Zhodnoceni rizik musi tagecial®@ vzit v Gvahu expozhi
charakteristiku oblastéla, na které bude produkt aplikovan a takéted na skupinu uzivatigl pro
kterou byl vyvinut. Tak musi mj. byt provedeno spéd zhodnoceni pro kosmetickéigravky, u
nichz je gedpokladano pouziti proitl ve veku do ti let a pro pipravky utené vylené pro vrejsi
intimni hygienu.

Na zaklad povinnosti provést zhodnoceni rizik a moznosedepsat legislativh podrobnosti
podminek pro pouziti dgitych ingredienci mohou byt rizika souvisejici snamaterialy a
nanotechnologiemi v principdeSena obdobnym #pobem jako u ostatnich latek. Komise
evropskych spolgnstvi nicmé#é navrhuje revizi sirnice o kosmetickychifpravcich, kteraimo
zahrnuje pipravky pouzivajici nanomateriély. Hlavni prvky abené v tomto navrhu jsou:

» jasre formulovat minimélni poZadavky pro dosazeni bénpsti kosmetiky




» vytvorit systém administrativni spoluprdce kompetentnéchorit, coZz zahrnuje systém
koordinaceclenskych zemi o hodnoceni vyrobk a jejich pomocnych informacicetns
stanoveni pravidel pro staZzeni vyrabktrhu

» definovat povinnost mmyslu aktivie informovat o vaznych nezadoucichtincich
pouzitych materidl (vcetr® nanomaterid) prislusné kompetentni autority jak&ast
mechanism vcasné detekce rizik pro lidské zdraviigpbenych kosmetickymitpravky

e zavést systém umadjici poskytovat informace vSem kompetentnim atéoriges jeden
notifika¢ni portal

Léciva a zdravotnické prostedky

Je pravdpodobné, Ze nové aplikace nanotechnologii ¥omganice regulaci mezi zdravotnickymi
prostedky a I€ivy. Podle sotiasné legislativy je kibvy pro rozhodovani mechanismusspbeni a
na jeho zaklagl se utuje, zda bude produkt posuzovan jakd@iMé nebo jako zdravotnicky
prostedek (viz Smirnice 2001/83/EC &etnd dodatki, ¢lanek 1., 2.(b)). Nanotechnologické
produkty vSak mohou vykazovat komplexniispbeni kombinujici mechanické, chemické,
farmakologické a imunologické vlastnosti a tak kamolat i I&ebné a diagnostické funkce. Krém
toho, v budoucnosti mohou byt vyZadovany dotiade specialni expertizy pro zhodnoceni
bezpeénosti, jakosti a &innosti novych nanomedicinalnich prodild pro management jejich rizik.

Je také prawipodobné, Ze hodnocenfipravka takovychto novych technologii bude vyZadovat
zvlastni zetel a Gpravy fedpig.

Postupy v Evropském spaéknstvi zahrnuji Siroké spektruneppigi, implementanich dokumerit

a vyhlasek tykajicich sed& a zdravotnickych prostdki. Nejsou vSak v nichipdjimany zadna
specifickd pravidla tykajici se pouzivani nanotethgii a nanomaterial Presto, EMEA
(European Medicines Agency - Evropska lékova agaita jeji komise pro &&va pro humanni
pouziti (Committee for Medicine Products for Hum&ise, CHMP), ppravily dokument
rozebirajici vyrobky vyuZivajici nanotechnologielisském |ékastvi. V tomto dokumentu je
zdurazreéno, Ze stavajici legislativa vytkigpredpoklady pro hodnoceni nanomaterial steji jako
pro kazdy zdravotnicky ifpravek nebo k&vo, EU kompetentni autority budou posuzovat
jakoukoliv Zadost o umighi nanomedicinalniho produktu na evropském trhiicemz budou
pouzivat zavedené principy hodnoceni zisku a rgikSe neZz hodnoceni postavetisté na
technologiich jako takovych. Obdobné principy a hivgsou aplikovany také ve veterinarni
medicire.

ProieSeni vySe uvedenych témat vyileo EMEA Oper&ni skupinu pro inovace (Innovation Task
Force - ITF), jejimZz Ukolem je zajistit Sirokou kdaaci wdeckych a regutmich kompetenci v
oblasti objevujicich se ¢ébnych postup a technologii, a to ¢etné nanotechnologii. DalSim
smyslem ITF je vytvéet forum pro ¢asny dialog s Zadateli o uplam produkfi na trhu v
oblastech tykajicich se regttdch, v¥deckych a ostatnich spornych otazek, jez by seyrajevit
na zaklad vyvoje. V pipad neexistence specifickych navode Zadatelm dopordovano
kontaktovat EMEA jiz od rannych stadii vyvoje vykab




Aerosolové rozpraSovde

V souladu se sémnici Rady Evropy 75/324/EHS o aerosolovych rozgvasich musi tyto
spliovat fadu specifickych poZzadatrkdiive, neZz mohou byt uvedeny na trh. Soulactraitb
poZzadavky by @ v principu znamenat, Zze vyrobek je beapg avSak srrnice samotna a jeji
dopliky pfipousti, Ze je mozné, Zeskteré rozpraSova aerosdl na trhu mohou igdstavovat
nebezpai pro zdravi, i kdyZz vyhovuji poZzadauk prislusné snrnice a jejich piloh. Samotna
smérnice proto obsahuje pojistnou proceduru dovolufliginskym zemim provizo# tzn. za
podminky verifikace na urovni Evropského Sgelestvi, zakazat prodej rozpraséana jejich
Uzemi za specifickych podminek. &mice byla upravena (Sirmice Komise 2008/47/ES ze dne 8.
dubna 2008) a zavedla povinnost vyrobce provéstyamanebezp&. Diskuse v souvislosti s
problémy zdravi a bezpeosti aerosdi ukazala, Ze fyzikalni a chemické vlastnosti ri@stic ve
spojitosti s jejich rozptylenim ve fokraerosolu, to je8tjako velmi malych kagek, mize velmi
snadno vést k zasaZeni lidskych plic. Z tohateodlu revidovana s#énnice specifikuje, ze analyza
nebezpé&i by méla zahrnovat také rozbory tykajici se rizik vypljieech ze vdechovani aerosolu
uvolovaného rozpraSovem za normalnich podminek nebo za podminek roZumn
piedstavitelnych. V Gvahu jefeba brét rozloZeni velikostidstic ve spojeni s fyzikalnimi a
chemickymi vlastnostmi jejich obsahu. Vyrobce takusin navrhovat, vyrafh a testovat
rozprasovée tak, aby bral v Gvahu vysledk§chto analyz. Swrnice v této podabtak zahrnuje i
problematiku nangastic a umoiuje ji zahrnout do procesu hodnoceni rizik, avSakrgezenimi
danymi aktualnimi znalostmi o negativniahincich nanoéastic.

Vyrobky spadajici do legislativy ,nového gFistupu®

Rada vyrobk se vztahem k rizikm souvisejicim s nanotechnologiemi je zahrnutazao t
nového pistupu k technické harmonizaci a standardizaci qagr. seznam fislusné evropské
legislativy, ktery je vEejr¢ dostupny na oficialni internetové strance Evropsk@mise
http://ec.europa.eu/enterprise/newapproach/staraddiah/harmstds/reflist.html ). Jsou to mj.

strojirenstvi, ochranné osobni piestky, zdravotnickéifpravky atd. Srérnice nového fistupu se
zabyvaji specifickymi riziky. Jako obecné pravigéovyrobce povinen provést zhodnoceni rizik
definovanych v kazdé ze smic a @ijmout strategiitizeni €chto rizik. To zahrnuje fgmout
opateni ke snizovani rizik nebo jejich odstéah a nasled snizovat rizika tak, jak je mozné
bezpeénym designem, konstrukci a pouzivanitisiusnych produki V pripact, Ze rizika nemohou
byt zcela odstrama, je vyrobce povinen informovat uZivatele o zbytfch rizicich a dopoxtit
ochranna op&teni k €mto rizikim. Snérnice o zdravotnickychifpravcich dopluje tato pravidla
poZzadavkem na analyzu rizik a zighti jejich pouZzivani.

V rdamci ,nového pistupu” neni uvedeni vyrobku na trifegdmétem povoleni viejnou
autoritou, avSak zhodnoceni rizik a zvolengisfup k jejich fizeni musi byt zaznamenany v
technické dokumentaci. Jakékoliv &ma v designu nebo v konstrukci musi byt zdokumeiriay
coz se tykd také pouziti natéstic. Smirnice ,nového pistupu” obsahuji také intervemi
mechanismy, jimiz mohodlenské zera ovliviiovat trh s ohledem na produkty, které by mohly
predstavovat nebezpiepro ¢lovéka nebo pro Zivotni prasdi.

V nejwtSich detailech se problematikou a hodnocenim rizébyva smrnice o
zdravotnickych fipravcich (Smarnice 93/42/EEC). Expertni skupina o zdravotnickypéipravcich




(MDEG-Medical Devices Experts Group) zaloZila pratiopodskupinu o novych a objevujicich se
technologiich ve zdravotnickychipravcich a tato definovala nanotechnologie jakausnejvyssi
prioritu. Tato pracovni podskupina také dopilau zavést metodiku zaffenou na provashi
klinického vyzkumu v nanotechnologiich a nanomatedh.

Také v tomto fipadt smérnic nového fistupu jsou pedpisy formulovany tak, Ze principy
fizeni rizik jsou pouzitelné i na rizika spojenaaomaterialy. Je vSak prajgbdobné, Ze budou
vytvoieny dalSi specifické metodiky odrazejici nové zsi@lam nebezpmych vlastnostech
nana@astic.

Potraviny

Zakladnim dokumentem EU v této oblasti jefimani Evropského parlamentu a Rady (ES)
178/2002 ze dne 28. ledna 2002, kterym se stanoe€ree zasady a pozadavky potravinového
prava, tizuje se Evropsky fiad pro bezpmost potravin (EFSA) a stanovi postupy tykajici se
bezpénosti potravin. Toto ri&eni je horizontakh uplatiovano ve vSech oblastech tykajicich se
potravin a krmiv a jejich vyroby. V souladu gedepsanymi postupy a pravidly, Zadost o povoleni
uvedeni na trh, nazoriglusné autority i fipadné dopiujici informace musi byt podidanka 38,

39 a 41 n#zeni¢. 178/2002 (s vyjimkouidseérnych informaci) pistupné véejnosti.

NejvyznamujSi oblasti tykajici se rizik v souvislosti s naraterialy jsou:

Natizeni Evropského parlamentu a Rady (ES)258/97 ze dne 27. ledna 1997 o novych
potravinach a novych sloZkach potravin. Tyto mobgtiuvedeny na trh pouze vipac, Ze byly,
mimo jiné i z hlediska bezprosti, nejprve zhodnoceny kieré zc¢lenskych zemi EU. Toto
zhodnoceni je distribuovano mezi ostatni g&mropské Unie a Komisi. Jestlize nevzniknou zadné
namitky, ¢lenska zem, v niz byla Zzadost podana, informuje Zadateleaipanu prodej pislusné
potraviny¢i slozky. Pokud se namitka vyskytne, je vyZadovémehodnuti pomoci komitologické
procedury a v takovémiipadt je obvykle hodnoceni rizik provedeno také EFSAedfijodusena
procedura mize byt provedena tehdy, kdyZ se nova potravinatpt@g neliSi od stavajicich.

V dasledku néizeni (ESX. 258/97 je mozné zhodnotit rizika vyplyvajici zuddi nanotechnologii

a nanomateriél v pripact novych potravin a novych slozek st&jjako vliv nanotechnologii jako
informovat spatebitele pai¢nym zpisobem. Je v3ak pgeba doplnit znalostni zakladnu o chovani
a nebezp@ych vlastnostech nanomatetia vlivech nanotechnologii.

DalSim zasadnim pravnim aktem ve vztahu k potradnbezpénosti je n@izeni Evropského
parlamentu a Rady (ES) 1935/2004 ze dne 2#ijna 2004 o materidlech aguimétech ugenych
pro styk s potravinami. Nové materialy a jejich Zp jsou gedmétem povoleni a ied jeho
ziskanim je nezbytné provést zhodnoceni na UrokSIA Ta také vydala metodiku jak postupovat
pii podavani Zadosti a tato metodika by mohla vyzataypravu zohletljici pritomnost latky v
nanoforng. Stejre tak je gredpokladano, ze bude peba upravit proces analyzy rizik s ohledem na
specificka rizika vychazejici z nanomateiial

Zadatel nebo kterykoliv subjekt na trhu pouzivajéitky s povolenim nebo materialy tyto latky
obsahujici je povinen neprodtergpravit Komisi o jakékoliv nové technické neb&decké




informaci, ktera by mohla ovlivnit hodnoceni be#pesti @islusné latky ve vztahu k lidskému
zdravi a bude-li to pétba, pislusna autorita provede revizi hodnoceni rizik.

Lze tedy konstatovat, Ze i v této oblasti je evkdpdegislativa ppravena problematiku
nanotechnologii a nanomatetidesit.

Obdobnou strategii ochrany lidského zdravi zahrtakié smdrnice Rady. 89/107/EHS ze dne 21.
prosince 1988 tykajici se potravislych gidatnych latek povolenych pro pouZziti v potravinach
uréenych k lidské spoeb: a n&izeni Komise (ES§. 1170/2009 ze dne 30. listopadu 2009, kterym
se méni smérnice Evropského parlamentu a Rady 2002/46/EStiaard Evropského parlamentu a
Rady (ESX. 1925/2006, pokud jde o seznamy vitatninmineralnich latek a jejich forem, které Ize
piidavat do potravin, detrg dophku stravy.

Zavéry pro produkty

V podstat vSechny pravni fiedpisy tykajici se produktukladaji povinnost posouzeni rizika a
prijeti opateni k tizeni rizik. Nanomaterialy nejsou z této povinnosgiaty. Pokud produkty
podléhaji kontrole f&d uvedenim na trh nebo ozndmemédp uvedenim na trh, naplécivé
piipravky, nové potraviny nebdipravky na ochranu rostlin, posouzertizeni rizik v souvislosti s
nanomaterialy rize byt ged jejich uvedenim na trh &eno organy (nebo — podle tzv. ,nového
piistupu“ — oznamenymi subjekty). Realiza¢ehto postup povede bd ke vzniku provéé&cich
pravnich pedpisi (nag. zaazeni novych latek na pozitivni nebo negativni ae®n nebo
zavaznych spravnich rozhodnuti (hgpovoleni k uvedeni na trh), ktera budou &#apecifikovat
podminky uvadni &chto latek na trh.

Obzvla¥ vyznamna je povinnost revidovatgnit nebo rusSit povoleni, pokud existuje poited, Ze
latky jiz nesphuji nektery z gislusnych pozadavk nebo jestlize takovy zasah vyzaduje vyvoj v
oblasti wdeckych a technickych poznétk Drzitel povoleni nebo certifikdtu musi rain
neprodle’ uvédomit piislusny organ nebo subjekt o jakychkoli novych infacich ohled&rizika.

Pokud jde o produkty, které mohou byt usétdg na trh bez povinnosti splnitgd jejich uvedenim
na trh zvlastni procesni pozadavky (hakosmetické fipravky, spatebni zbozi podléhajici
smeérnici 0 obecné bezpaosti vyrobki a tizné produkty, nadt se vztahuje,novyistup®), musi

byt na arovni dozoru nad trhem&eno, zda splji zakonné pozadavky. To nevylyje moznost
podniknout kroky k omezeni jejich uvedeni na trbmeyzadat si radu ockkterého z ¥deckych

vybori EU. Orgdny mohou kdykoli @¥it posouzeni rizika a strategiizeni rizik v prostorach
vyrobce.

Za &elem zvySeni arovh ochrany byla navrZzena regéid zmeéna, pokud jde o kosmetické
piipravky, které jsou uva&dy na trh, aniz proSly kontrolouigd uvedenim na trh. PoZadavky
tykajici se posouzeni rizika budou objasn Vyrobci budou mit $ oznameni o uvedeni svych
produki na trh navic povinnost uvést, zda tyto produktysabtuji nanomaterialy, afridit
mechanismus pro sledovanéinkt kosmetickych fipravka uvadnych na trh na lidské zdravi
(KOM(2008) 49 v konéném zrgni 2008/0025 (COD); 5.2.2008).

Pokud jde o zdravotnické prostlky, utvary Komise prozkoumaji moznosinit uvacni na trh
prostedki, které pedstavuji riziko spojené s nanomaterialiggretem systematickych opani
jes€ pred uvedenim na trh.




7.2.5 Ochrana Zivotniho prostredi

Prislusné evropské pravnirqapisy pro Zzivotni progtdi v tomto kontextu se tykaji zejména
integrované prevence a omezovani ¢@teni, nebezp& zavaznych havérii s fipomnosti
nebezpeénych latek (smrnice 96/082/EEC, tzv. Direktiva Seveso Il), rAmeéangrnice o vod a
rady snérnic o odpadech.

v

Smernice o integrované prevenci a omezovanic¢&wni (IPPC - Smrnice Rady 2008/1/ES o
integrované prevenci a omezovani &&eni; Ut. vést. L 24, 29.1.2008.) se v Evrdyztahuje

priblizné na 52 000 zdzeni piimyslového charakteru a vyZzaduje, abyizeni, jez spadaji do jeji
oblasti misobnosti, byla provozovana v souladu s povoleniggtny meznich hodnot emisi
zaloZzenych na uplagni nejlepSich dostupnych technik. &mice IPPC by v podstatmohla byt

vyuzita v uvedenych Z&enich i pro kontrolu dopadnanomaterid na zivotni prosedi tak, ze

tato hlediska budou vifpad potreby zohledana @i pripraw referegniho dokumentu Komise o
nejlepSich dostupnych technikach (BAT). Coétogchazi, je dostatea wdomostni zakladna
tykajici se nebezgaych vlastnosti nanomaterial

Smeérnice Seveso Il se pouzije naiizeni, ve kterych se uvedené nebempelatky (nebo latky
urcitych kategorii) nachazeji v mnozstiepahujicim uiité prahové hodnoty uvedené tilpze této
smernice. Snérnice uklada provozovateh obecnou povinnostipmout vSechna nezbytna operi

k prevenci zavaZznych havarii a omezeni jejich mkslgro clovéka a Zivotni prosedi. Pokud se
zjisti, Ze rkteré nanomateridly fpdstavuji nebezgé zavazné havéarie, mohou byt podle této
smernice zdazeny do dkteré z kategorii a mohou byt pré¢ stanoveny fislusné prahové hodnoty.
V souvislosti s pechodem klasifikace nebezmgich latek na globathharmonizovany systém byla
ziizena pracovni skupina, kteréigravuje navrh nového systémuraaovani provok do kategorii
smeérnice 96/082/EEC a tato pracovni skupina diskutp@blematiku nangastic.

Ramcova sirnice o vod (Smernice 2000/60/ES, ) wést. L 327, 22.12.2000) stanovi obecné
zasady a celkovy rdmec pro zlepSeni vodniho f@dstpostupné snizovani zm&ovani prioritnimi
latkami, odstraéni emisi, vypou®ni a aniki prioritnich nebezp@ych latek do vody. V roce 2001
byl stanoven seznam 33 prioritnich latek (Rozhoidriut 2455/2001/ES, £) wést. L 331,
15.12.2001). Nanomaterialy by v zavislosti na svyodbezpé&nych vlastnostech mohly byt
zahrnuty mezi prioritni latky. Komise by #chto gipadech navrhla normy environmentalni kvality.
Pokud jde o podzemni vod§lenské staty budou muset zavést normy jakosti pesig’ujici latky,
které gedstavuiji riziko, mezi& by mohly byt zahrnuty i nanomateridly.

Smernice 2006/12/ES19 o odpadech stanovi obecny ramekladaclenskym stdtm povinnost
zajistit, aby zpracovani odpadu figmivé neovliiiovalo zdravi a Zivotni prasdi. Snérnice o
nebezpé&nych odpadech (S¢mice 91/689/EHS; B wést. L 377, 31.12.1991) vymezuje, které
odpady jsou nebezpeé, a stanovi proénprisrgjSi pravidla. Nebezgay odpad musi mit dité
vlastnosti stanovené Wipze uvedené sémice a musi byt na evropském seznamu odlpagden
jako nebezpiy. Odpady obsahujici nanomaterialy by mohly bysKlkovany jako nebezpré,
jestlize ma nanomaterialiiglusné vlastnosti, které&ni tento odpad nebezfeym. Byly pijaty
zvlastni pravni fedpisy pro konkrétni toky odpadnag. v piipact elektrickych a elektronickych
zaizeni, vozidel s ukafenou Zivotnosti, obala obalovych materié) baterii a oxidu titaditého.
nebo pro specifické postupy zpracovani odpgako je spalovani a skladky ($mice 1999/31/ES;
Uf. vést. L 182, 16.7.1999). Stavajici pravniegpisy EU tykajici se odpadobsahuji obecné
pozadavky na ochranu zdravi a Zivotniho pemit @i nakladani s odpady. Obsahuji régn
podminky pro nakladani se specifickymi odpadnirkdéni, které mohou obsahovat nanomaterialy,




ale na riziko spojené s nanomaterialy se vysiomevztahuji. Pokud nastane fedia stanovit

specifetéjSi pravidla, 1ze navrhnout nebo provést vhodnétiepa v rdmci stavajicich pravnich
piedpigi. Podobg i ¢lenské staty mohou takové kroky podniknoudt provadni stavajicich

ustanoveni v ramci vnitrostatnich politik.

7.2.6 Provadéni pravnich piedpisi v ramci EU

Pravni ramec Spalenstvi se sice obe&rnvztahuje na nanomateridly, ale pro#did pravnich
piedpisi je zapotebi dale rozpracovat. tlezitymi prvky jsou zkuSebni metody a metody
posuzovani rizika, které slouzi jako zaklad provamdni pravnich pedpidi, spravnich rozhodnuti a
povinnosti vyrobé nebo zarsstnavatal. V této chvili neni k dispozici Zzadngdecky zaklad, ktery
by umoznil pl porozungt vSem vlastnostem a riZikn nanomaterial. Bylo zvéejnéno mnoho
posudki, které identifikovaly ,mezery ve znalostech”, zimt asi nevyznan#si je stanovisko
pracovni skupiny OECD pro umyknvyrobené nanomaterialy (vice podrobnosti Ize najit
dokumentu http://www.oecd.org/department/0,33552649 37015404 1 1 1 1 1,00.html).
Veédecky vybor EU pro vznikajici a n&v zjiS€tna zdravotni rizika (SCENIHR, viz
http://ec.europa.eu/health/ph_risk/committees/Odnie/docs/scenihr_o_003b.pdf) a na evropské
arovni Zizeny \edecky vybor pro speéebni zbozi (SCCP, viz
http://ec.europa.eu/health/ph_risk/committees/Ogp/slocs/sccp_o _099.pdf) wm@znily potebu
zdokonaleni znalostni zakladny, zejména pokud jdkusebni metody a metody posuzovani rizika
v souvislosti s nebezpien a expozici. Obeénpanuje wlenskych statech i na mezinarodni Grovni
konsenzus v tom smyslu, Ze je nutny dalSi vyzkuokuB neni znam Uplny rozsah rizika, ale obavy
jsou tak velké, Ze se povaZzuje za nutfigmnout opateni kiizeni rizik, coz je v saiasnosti pipad
nanomateridl, opateni musi vychézet ze zdsadedgizzné opatrnosti.

Jak je specifikovano ve &éni Komise COM(2000) 1 ze dne 2. Unora 2000, @@apredbEzné
opatrnosti, uplaténi této zasady nu¢meznamenaijeti kong&ného aktu s pravnimitdledky. Lze
pouzit Sirokou Skalu kraknebo opatni, napiklad pravié zavazna op#&tni, zahajeni &deckych
projekti nebo doporéeni. Opateni fijata v ramci zasadyipdkEzné opatrnosti musi byt zalozena
jednak na obecnych zasada&tteni rizik, a proto musi byt mimo jinéimeiena, nediskriminani a
dusledna, a dale na srovnatiinosgi a naklad plynoucich Zlinnosti nebo nénnosti a na zkoumani
vysledlka védeckého vyvoje. Vzhledem k vySe uvedenému by se &polé€enstvi, pokud jde o
fizeni rizik za delem splgni regul&nich pozadavk n¢la zangtit hlavré na nize popsané
¢innosti.

7.2.7 Zdokonaleni znalosti zakladny a pouzivanych metod

Rozbor provedeny v ramci Evropské Unie, stejak jako obdobny rozbor provedeny OECD
ukazuji, Ze je zapt#bi rychlého zdokonaleni¢decké znalostni z&kladny praaly regul&ni
¢innosti. Vyzkumné prace v Evrdpprobihaji jak na narodni drovni v jednotlivyetenskych
zemich EU, tak na mezinarodni Urovni pod zastigonaovych vyzkumnych progranv ¢lenskych
statech EU a ve Spdieém vyzkumném gtdisku (Joint Research Centre v italském Ispgrakka
republika je zastoupena i v pracovni skdépknnanomateri@m v ramci OECD. Nutny je zejména
vyzkum v oblastech, o které se opira posouzerkaiatizeni rizik, jako jsou podle Stkni komise
Evropskych spolk&enstvi KOM(2008) 366 nasledujici:




a) Mérici metody, referertni materialy a metody charakterizace materiai

* Vyvoj a validace spolehlivych metod pro stanovrévantnich vliastnosti nasastic jako je
velikost, tvar, specificky povrch a jeho chemickéZeni, dale pak velikostni roddni
castic, jejich fyzikalg-chemické a biologické parametry viznych matricich a za
rozdilnych podminek.

» Referegni materidly (¢etré certifikovanych) pro podgeni vyvoje, validace a zajiti
kvality metod charakterizace a expodch tesi.

» Fyzikalns-chemicka charakterizace nanomatérias ohledem na velikost¢éstic,
charakteristiku povrchu, chemické latky nam naboj¢astic, procesy aglomerace a rozpadu
aglomerai vcetre charakterizace Kkinetiky, rozpustnosti, charake&z explozivnich
vlastnosti srési nangastic se vzduchem atd.

* Vyzkum zamgieny na vyvoj jednotného systém nazvoslovi tykajicfle fiznych typi
nanomateridi

b) Testovaci metody a refereéni materidly tykajici se lidského zdravi, bezpé&nosti a Zivotniho
prostiredi

* Vytvoreni gehledu a vyvinuti a a¥eni dalSich paebnych standardizovanych testovacich
metod testovacich postiugro nanomaterialy. Zvlastni pozornost bglanbyt wnovana
VYVOji testovacich metod, které nevyuzivaji testyzwiatech a srovnani testovacich metod
in-vitro, in-vivo a in-silico a modél pro testovani nanomaterial

» Vytvoreni gehledu existujicich a vifpact potreby vyvoj a validace novych metod pro
zjistovani Skodlivych &@inka nanomaterid na lidské zdravi. Tyto metody by ém
zahrnovat akutni a chronickou toxicitu (oralni, afini a dermalni), toxikokinetiku,
schopnost zjsobovat zhoubné bujeni, mutagenginky a &inky na reprodukci.

* Vytvoreni gehledu existujicich a vifpact potreby vyvoj a validace novych metod pro
zjistovani Skodlivych dinka nanomateridil na Zivotni prosedi zahrnujici ekotoxikologickée
testy, bioakumulaci, persistenci a jejich prgwaldobné dopady v Zivotnim préesdi.

c) Informace o expozici v pfibéhu celého Zivotniho cyklu nanomateriak

* VyuzZivani nanomateriél a jejich trhy. Jeieba ziskat a v aktualni podoludrZzovat
informani bazi o specifickych nanomaterialech, kterym molyt vystavovani lidé a
Zivotni prostedi, hlavi se zamirenim na ty materialy, u kterych jéeglpoklad vyroby ve
velkém mnozstvi nebo u nichz jeedpoklad, Ze jim lidé a Zivotni praésti budou
exponovani ve velké rd.

e Zajistit vzorkovani, mfeni a monitoring pro stanoveni expozice a k dodaae¥nosti
verifikace jejiho snizovani ve vagina lidskou populaci aizné zranitelné biologické druhy.
Vzorkovaci, deteéni a monitorovaci techniky pro nanomateridly mugt bobustni,
harmonizované a spolehlivé, a to i pro rutinni pouZyto metody musi byt také schopny
rozlisit od pozadi do zivotniho préstli dodatené vnesené uite vyrobené nanomaterialy.

» |dentifikovat paimyslové a dalSi sektory, kde se vy#almebo pouzivaji nanomaterialy, jimz
jsou exponovani zaéstnanci, a sousid’ovat informace o prawgodobném pé&tu tch, ktei
S nimi pracuji nebo jsou vystaveni jejictintkim. Také je teba soused’ovat informace o
tom, jaké metodyizeni rizik byly pro tyto fipady identifikovany a nakolik jsou G&sné.




d) Rozvoj metod hodnoceni rizik

e Zpracovat pehled existujicich metod hodnoceni rizik pro analyizik v pribéhu celého
Zivotniho cyklu a zavést aplikaci a vipadt poteby zajistit nastaveni nebo vyvoj novych
metod pouzitelnych pro nanomaterialy a jejich vadid

» VyieSeni probléiin souvisejicich s hodnocenim Zivotniho cyklu nanemaf vcetns
vyvoje a validace novych metod

e Zvladnout problematiku stanoveni osudu ngstic ve vzduchu, ve védv pidé a v biot,
véetns aplikace, nastaveni a &eni existujicich modeéla v gipad poteby vyvinout nové
metody a modely souvisejici s bezpesti.

e) Management rizik

Pro &ely ochrany pracovnik je treba stanovit efektivitu okruhu préstki managementu rizik
jako jsou prace v uz#éeném prostoru, &rani, filtratni systémy pouzivané ve ventitdch
systémech, osobni ochranné pimky Vetrg osobnich prosedkii ochrany dychacich cest a zraku.

Zasadni vyzvou v této oblasti je nutnost prasrdadnanagementu rizik i v podminkach, kdy ¢est
nezname fesny charakter rizik, kterym budou pracovnici aspieainictvim Zivotniho progedi i
ostatni lidé vystaveni. Stejiak bude velmi obtizné sledovat a kvantifikovgp@zici zangstnand

i obyvatel nangasticim a v fipact Zivotniho prodtedi ukit jejich zdroj. Zakladni Ukol tedy je, jak
provadit management neznamych a nejistych rizik.

f) Vytvareni siti a aspekty souvisejici s vyzkumnou infrasikturou

Vyvoj norem a zkuSebnich metod vyZaduje Uzkou n@@piini spolupraci, aby bylo zagab, ze
védecké Uudaje mohou byt srovnany na globalni drovie at¢decké metody pouzivané proely
regulace budou harmonizovany. Hlavnim férem prorétimaci ¢innosti na mezinarodni Urovni je
pracovni skupina pro vyrobené nanomaterialy OECRISIXinnosti probihaji rovéZ v ramci
Mezinarodni organizace pro normalizaci (ISO).

Bylo spusEno velké mnozstvitznych akci za &elem zdokonaleni znalostni zakladny (viz pracovni
dokument KOM(2007) 505 uatvar Komise a s8leni Komise s nadzvem ,Nand&da a
nanotechnologie: Alni plan pro Evropu na roky 2005-2009. Prvni zpréavarovadni 2005—
2007)".

ZlepSeni provadni pravnich predpisi

Pracovni skupiny Komise &iplusné organy a agentury, které jsoudsemy koordinaci provaahi
na‘izeni, budou muset {inézZné prowiovat, zda je nutné podniknout dalSi kroky, a po&nd, jaké.
Tyto ¢innosti budou zmigny zejména v dokumentech na podporu préaédtavajicich pravnich
predpigi. Jedna se néiklad o stanoveni prahovych hodnot, povolovanikl@esloZzek, oznsmvani
nebezpeného odpadu, posileni postuposuzovani souladu Zmou klasifikace, zav&ti omezeni
pro uvaéni chemickych latek affpravka na trh a pro jejich pouzivani atd. Veétsine pripad
mohou byt provagti pravni pedpisy gijaty postupem projednavani ve vyborech.

Je roviZz nutné zpracovat dokumenty, jejichz pouziti buddbrdvolné, nafiklad regulativni
pokyny, evropské nebo mezinarodni normy, pokygeeckych vyboi atd. Jedna se napo




technické pokyny na podporu 8mice Komise 93/67/EHS o posuzovani rizik u &oznamenych
latek a n#&izeni Komise¢. 1488/94 o hodnoceni rizik existujicich latek;phifiecb.jrc.it/tgd, dale
pak. EN ISO 14971:2000 Zdravotnické presky — Aplikaceftizeni rizika na zdravotnické
prostedky (ISO 14971:2000) EN ISO 14971:2000/A1:2003bmepoznamky k pokyim
Veédeckého vyboru pro spebni zbozi pro zkouSentfipad v kosmetickychifpravcich a hodnoceni
jejich bezpeénosti; 6. revize.

Zarovei je treba se zabyvat etickymi otazkami, jak poZaduje gské skupina pro etiku ves€ a
novych technologiich. Obdobrje pozadovano stanoviskdiglusnych agentur, jako je Evropska
agentura pro k@vé piipravky, Evropsky tad pro bezpaost potravin, Evropska agentura pro
chemickeé latky nebo Evropska agentura pro bé&aps a ochranu zdraviigraci.

V pracovnim dokumentu utvarKomise jsou uvedeny kroky, které jiz byly fadk oblasti
podniknuty. DalSich opsgni je zapdtebi zejména v oblasti prové&d posouzeni rizika. iislusné
pracovni skupiny Komise se proto vyzyvaji k tomiby aeagovaly na stanoviska evropskych
védeckych vyboit tykajici se posouzeni rizika. Pod@ébhyly evropské organy pro normalizaci
formalné powteny tim, aby osfily stavajici normy v tom smyslu, zda odpovidajicipisobem
zohlediuji rizika v souvislosti s nanomateridly.

Zvlastni pozornost budefeba w¥novat produkim, které nepodléhaji Zzadnému égeni pged
uvedenim na trh. Budéeba podpiit spolupréci jednotlivych orgdin aby bylo zaji&tno co nejlepsi
fungovani dozoru nad trhem. Je nutné zorganizoedglse zdastrenymi stranami v konkrétnich
odwtvich, aby bylo jasné, co séakava v oblasti pkni regul&nich poZzadavk a jakym zfisobem
Ize uskuteénit vymeénu pislusnych informaci.

Na mezinarodni Urovni se rizika v souvislosti satachnologiemi stala prioritou pro mezinarodni
spolupraci v oblasti kosmetickychtipravki, Ié&iv, chemickych latek, bezpeosti potravin a
zdravotnickych prosedki. Dokud nebudouifjaty specifétéjSi provaeci pravni pedpisy, normy
nebo pokyny, budou se nadéle pro kazdy jednotlitfpgal pouZzivat stavajici dokumenty na
podporu provaghi.

Informace pro uzivatele

Pravni pedpisy Spoléenstvi nestanovi Zadna zvlastni pravidla pro natemédy. | kdyZz nelze
vylou¢it, Ze by mohlo byt nutné zavést zvlastni pozadav&kyzn&ovani, nanomaterialy nicmén
musi odpovidat stavajicim pravidh stanovenym v préavnichigrdpisech Spotenstvi, ktera se
tykaji ozn&ovani produki, upozorgni pro spatebitele a uzZivatele, pokud jde o vlastnosti
produkfi, navodu k pouziti nebo jakychkoli dalSich pozadané informace.

DuleZit4 jsou rovaZ ustanoveni r&Zzeni REACH o povinném i&ni adaji o rizicich pro Zivotni

prostedi, bezpénost a zdravi prosdnictvim bezp@ostnich lisk v obou smirech dodavatelského
rettzce pro piimyslové uzivatele a prdasidnictvim internetu pro Sirokou #egnost. Pro latky

uvacné na trh v mnozstvi rovnajicim se nelevysujicim 10 tun

budou vypracovany zpravy o chemické beérmsti a Evropskad agentura pro chemické latky
zprovozni databazi slouzici ke #egeni udaji o chemickych latkach, které nejsouvérné.
Upozonuje se také na ustanoveni pravnié¢bdpisi Spol€enstvi, jez stanovi pravo ndigtup k




informacim, pokud jde o programy, které slouzedevsSim k provashi pravnich pedpisi o
ochrar Zivotniho prosedi.

Povinnost poskytovat informace o pouziti nanomaliera nanotechnologii jeréba odlisSit od
tvrzeni vyrobd, pokud jde o fitomnost specifickych vlastnosti, které jsou s [pbmz
nanomateridl a nanotechnologii spojovany. Pokud tato tvrzernjsawe opravéna, lze pouzit
ustanoveni Spotenstvi o IZiv&i klamavé reklam, viz Snernice 84/450/EHS ze dne 10iz4984
o0 sblizovani pravnich a spravnickegpigi ¢lenskych stét tykajicich se klamavé reklamy.

7.2.8 Zavéry

Nanomaterialy a s nimi souvisejici nanotechnolagedynamicky rozvijeji a stavaji se &asti
pracovniho procesu i kazdodenni $pby, nanomaterialy se dostavaji i do odpadzivotniho a
pracovniho prosedi. Aby bylo zabr&mo jejich potencialnim negativnim dopawl, je vyvijena
fada aktivit jak v oblasti poznani jejich vlastnostk @i vyvoji novych metod kontroly a ochrany a
v regul&nich a mechanismechketné mechanism legislativnich.

Stavajici pravni fedpisy se vztahuji obegma potencialni rizika, kter& mohou nanomaterialy
predstavovat pro zdravi, bezp®est a Zivotni progedi. Za delem posileni bezprosti, ochrany
zdravi a Zivotniho prostdi je zapdebi zejména zlepSit prové&a stavajicich pravnichigedpidi.
Komise a agentury EU protagrevSim pezkoumaji stavajici dokumenty na podporu prémnad
jako jsou provagci pravni pedpisy, normy a technické pokyny, ohlédaho, zda jsou pouzitelné a
vhodné i pro nanomaterialy. 3 by byt prohloubeny poznatky o zasadnich otazkgako je
charakterizace nanomatetiahebezp& s nimi spojena, expozice, posouzeni rizikdzani rizik.
JelikoZz se znalosti stavaji rozhodujicim faktorera provaéni a konén¢ i pro samotné pravni
predpisy, byly jako prioritni zalezitost zah4jenyecié kroky viad oblasti a natznych Urovnich,
zejména v oblasti vyzkumu a vyvoje piestnictvim Sestého a sedmého ramcového programu a v
ramci Spoléného vyzkumného idiska Evropské komise. Tytinnosti jsou koordinovany spolu

s mezinarodnimi partnery a &@strénymi stranami na islusnych férech, jako jsou organizace
OECD a ISO.

Pracovni skupiny Evropské Komise, které jsougbeny koordinaci provathi pravnich pedpisi,
prabézneé prowiuji, zda je zapdebi regulanich znén ve specifickych oblastech, &tpm prihlizeji

k pribézr¢ ziskavanym informacim, které zapji pretrvavajici mezery ve znalostech. Zohledni i
préaci, kterd jiz byla v této oblasti na vnitrosidtmezinarodni Grovni provedena.

Organy a agentury, které jsou geeny koordinaci provaai pravnich pedpidi, by meély nadéale
pozorre sledovat trh a vifipadt, Ze budou zji®ha rizika u produkt, které jiz byly uvedeny na trh,
pouzivat intervedni mechanismy pro trh Spaékenstvi.

Vzhledem k rozséhlé probihajici iniciativv oblasti nanotechnologii a nanomatdridkze
predpokladat, Ze zémy souvisejici s vyvojem v oblasti nanotechnoldmgitiou doprovazeny také
zménami v gedpisech a tak Ize dopa@itivSem producefim a uZivatelm nanomateriél aby k
problému bezp@osti €chto novych technologii istupovali proaktive, dostatené dbali na
stavajici legislativu a sledovali vyvoj v oblastinotechnologii nejen po strance technické, ate i p
strance legislativni. Pro subjekty zabyvajici sekuynem v oblasti bezpeosti je tato situace
zaroveh vyzvou a fpilezitosti a je iteba zdraznit, Ze komplexnost problematiky a jeji
multidisciplinarita budou vyZzadovat stianost vice subjekitzabyvajicich se nanobezpesti, coz

je prilezitost i pro spolupraci v ramci platformy.




Nanotechnologie jsou jednou z nejrychleji a nejayidssji se rozvijejicich disciplin a jako kazda
nova technologie, i tato obsahuje potencialni azikanomaterialy, které jsou vygady pro své
vlastnosti odlisné od klasickych matetiavykazuji odliSna chovani také z hlediska be&mnpsti,
napgiklad mohou prochazet bariéramtetre kuze, sliznic nebo budnych sén, vyvolavaji
biologickou odezvu rozdilnou odégich ¢astic stejného materidlu a neni objasrani jejich
celkovy osud v Zivotnim prasdi. Nekteré nanomaterialy se tak mohou stat novym typesally
pro zdravi¢lovéka, pro pracovni a zZivotni praésti Také fyzikald-chemicka a socialni nebezjpe
vyplyvajici z nanotechnologiifmaseji noveé druhy rizikdetns potencialni moznosti zneuziti.

Z hlediska vyzkumu je také vyznamnym faktorem vysetupé nejistoty, se kterym je nezbytné
pracovat v oblasti nano-bezj®sti a vznikajici debata o platnosti stavajigahadigmat.

Pracovni skupina bez@m®osti nanotechnologii sdruzuje ddva pracovi& CZ-TPIS, ktera se
zabyvaji fiznymi riziky souvisejicimi s nanotechnologiemi gicle managementem.ir@dmétem
zajmu je jak zékladni, tak aplikovany vyzkum a jelpdikace v konkrétnich podminkactr.

CZ-TIPS je aktivni i na mezinarodni Urovni a bydannim z organizatérHigh-Level Symposia on
Nanotechnology Safety v listopadu 2011.

7.3 Cile a priority vyzkumu

Cile a priority vyzkumu vychazeji z rozboru uveélea v gredchozi¢asti dokumentu a respektuji
potreby identifikované $ jednanich¢lena pracovni skupiny ,Nanobez@eost® a ze zasri High
Level Symposia on Nanotechnology Safety, kteréfétiata spoluorganizovala v listopadu t.r.
Zawry jsou v souladu také se 2y OECD Working Party on Nanotechnology &lsdi Komise
evropskych spotenstvi [SEK(2008) 2036]. Kdové priority z nich jsou nasleduijici:

Interakce mezi nanomaterialy a Zivymi organisnigta vyvoje novych testovacich metod

Tato oblast je ktiova pro celou sféru nanotechnologii &2@ se stat limitujicim prvkem dalSiho
rozvoje. Je prokazané, Ze naastice mohou pronikat do Zivych organisenje také prokazane, ze
maji biologické dinky veetng G¢inka vysloverg negativnich. Spotmost také projevuje obavy, aby
se v ffipact nanomateridl nezopakovala situace s pesticidy nebo PCB, kdyagejich Skodlivost
prislo az pozd, po letech pouzivani. Z hlediska platformy jdedité, aby byly z&8enény subjekty s
lékarskym zazemim. Vyvoj testovacich metod byl oyt koordinovan s experty zastupujiciiiR

v OECD a v této oblasti uz platforma zahéjila diskaihlavnim hygieniker@R.

Zajimavou oblasti je také studium pozitivnictiinkia nan@astic, z pohledu perspektiv vyzkumu v
ramci platformy se jedna o radioprotektivitu detivéullerenu.

Techniky identifikace, kvantifikace a charakterizae nanaastic

Tak tato oblast je kKibva, protoze zatim vesdeckém sw¥té nepanuje shoda, které vlastnosti jsou
nositelem nebezpaosti nebo alespojejim indikatorem, respektive se kterymi vlastmaisije
nebezpeénost spojena. OECD v stasnosti doportuje sledovat vice nez deset paraiinetoz je
technicky jen&zko realizovatelné a charakterizace je tak obtizna.

Clenové platformy se budou mimo jiné z&wvat na charakteriza¢istic neching vznikajicich v
pramyslovych procesech, ndklad @i brzdeni, v metalurgii neboip spalovacich procesech.




Zivotni cyklus nanomateriali z hlediska rizik

Jedno ze zakladnich, dosud ne dostétéeSenych moznych rizik, je riziko souvisejici s asud
nanomaterid v Zivotnim prostedi, a to ¥etné prostedi pracovniho. Zde se naskytékalik
moznosti, jak mohou nanomateridly (hlawmana@astice), vyznamna rizika vyvolat. Rozhodujici
jsou schopnostiptrvavat v Zivotnim progdi, Sfit se jim, kumulovat se v Zivych organismech
nebo slozkach Zivotniho prosti (nap. v sedimentech) neb se transformovat na Skgéliv
materialy. Zde je nezbytnyi rozvoj technik k iddikaci pritomnosti nandastic a k jejich sledovani
v riznych matricich obsazenych v Zivotnim predit.

Expozice lidi vyrdbénym i neamysiré vznikajicim nano¢asticim Wetné identifikace jejich
zdroju

Tato oblast je primagnspojena s transportem nagastic v ovzdusi, a to jak v pracovnim pied,
tak v Zivotnim prosedi z obecného hlediska. Z&mni bude oft na nanoastice, pofipact dalsi
nanomaterify (nagr. nanovlakna) vznikajiciipspalovani, v metalurgii, v brzdnych procesectia p
degradaci material

Principy predbézné opatrnosti u nanotechnologii a jejich uplaténi v managementu rizik

Problematika bezgaosti nanotechnologii je spojena s jednim velmagym fenoménem, a to se
skute&nosti, Zze technologicky rozvoj dramatickyedbiha paebny vyzkum bezpmosti a rizik.
Chceme-li pesto zachovat dodrzen principitiedlEZné opatrnosti a zabranit moznym budoucim
tragédiim obdobnymem, které byly vyvolany nap azbestem nebo pesticidy, je nezbytné vtvo
systémiizeni bezpénosti, ktery bude schopny se vyrovnat s velkou mirejistoty a s potencidlem
dosud neznamych rizik. To bude mimo jiné vyZadawedovani expozice pracovtiilsetkavajich
se s hanomaterialy a dalSi orgagideopateni.

Jako zasadni se ukazuje i problematika komunikizde v oblasti nanobezgeaosti, tedy v oblasti,
kde jeS¥ nejsou jednozrimeé identifikovana a zhodnocena rizika.

Nestandardni rizika nanotechnologii a nanotechnolag proti rizik am

Vazba mezi nanotechnologiemi a riziky je sl&git nez jen toxické nebo ekotoxick&imky.

Nanomaterialy pnaseji také nova nebo modifikovana fyzikalni nei®g mohou byt nosem

CRBN material nebo naopak slouzit k jejich identifikaci nebo «&Zeni rizik jimi vyvolanych,
napiklad jako hasebni prasidkyci retardéry héeni nebo jako radioprotektivni agens.

Nanotechnologie mohou vyvolavat také nova spieka rizika souvisejici s etickymi dopady
jejich pouzivani, nafklad s nezadouci ztratou soukromi a Unikem ostbmiformaci nebo v
SirSim kontextu zrnami ve vyznamu @myslovych od¥tvi a jejich geografickou lokalizaci. To
ohroZuje i rozvinuté ekonomiky, které mohou ztratita vysadni postaveni. Na druhou stranu
nanotechnologie nachazeji stal&sv uplatrni v oblasti ,security* a také této oblasti se bude
platforma ¥novat.




8. Navrh na sm érovani vyzkumu platformy v oblasti ,,security”

8.1 Uvod

Uvahy o bezp#nosti a z toho plynouci prakticka opati a jednani jsou sddsti lidské historie od
ranych pdéatka lidstva. Tyto avahy vzdy korespondovaly s dosabietezhnologickou a materialni
drovni a s Urovni poznani. Uravdezpeénostni reflexe odpovidala svou Grovni sgolesti jako
celku. Zakladni funkci statu jsotinnosti a opdaeni statu pro zachovani a udrzitelny rozvoj
chrarénych zajnii a Gzemi. Za chr&né zajmyci zakladni zajmy statu jsou povazovany polozky,
které jsou statem priorignochraiovany a udrzitelé rozvijeny. Jedna se o Zivoty, zdravi a békpe
lidi, majetek, véejné blaho, Zivotni prosdi, technologie a infrastruktury.

Pokud se zagfime na oblast bezpe Ize konstatovat, Ze se jedna o stav systémilktgrém je
prijatelna pravdpodobnost vzniku Ujmy na chr@mych zajmech. Pro jejich identifikaci, z&krani,
rozpracovani spravnym smem a pro implementaci vysleflkjejich feSeni se musi prov&d
dukladna analyza rizik existujicich v tomto systérjusystému, ktery zahrnuje prostor pro Zivot
¢lovéka a spolénost a zahrnuje prvky, které jsou spojené s liddstmi Zivotniho prosedi,castmi
planety Zemi, majetek, technologie, infrastruktury a vazbyleytmezi €mito prvky.

Kazda uvedenaéend oblast pouziva obecné a specifické pojmygktarych ipadech dokonce
nékteré pojmy pouziva jen v &itém vyznamu, a proto jeatkZité na poatku kazdého systému
nebo odv¥tvi definovat tyto pojmy a vymezit jejich obsah, yalse usnadnila komunikace
o védeckych, technickych, politickych a dalSich vysitipeTato situace nastala r@mv oblasti
bezpeénosti, protoZze se vyrazmozsfil interval oboi, na itz se bezp@ost vztahuje z hlediska cile
vlad i olEani. Pouzitim jednoznmée definovanych pojra je vhodné prdizeni bezpénosti a jeho
schopnosti poskytovat jednozimau interpretaci vysledka moznost srovnavat vysledky navzajem.

Bezpe&nostni ¥da se zabyva ohroZzenim a riziky pro existenci syst@ napiovani jeho funkci.
Bezpe&nostni ¥da rozpracovava obecnou teorii beapesti systému, analyticky vyhledava rizika a
zpracovava koncepce odsiugici ¢i sniZzujici bezpénostni rizika systéemu. Systémentiie byt
lidsk& civilizace, stat atd. Bezgreost systéemu neni identicka s beapesti jednotlivych prvi,
které ho tvai.

V mnoha oborech je vyznam slova beapest propagovan a vysovan z hlediska majoritniho
zaneieni organizace, ktera o tomto fenoménu publiktijgordda konference. Mnohdy tak jsou
jiné prirozené segmenty bezp®sti odsouvany na okraj, jako nééwltilezité. Ritom je zde
druhd, pouze s ohledem na to, jakd instituce aykieanazer tuto oblast bezp®stni dy
ekonomicky podporuje. To také odpovidazmym interpretacim bez{eosti. Komplexnost
bezpeénosti (angl. safety) vychazi jiz z toho, Ze se fednsoubor op#&tni k ochraé a rozvoji
lidského systému, tj. k ochrara rozvoji chragnych zajnii. Na to navazuje také bezpgangl.
security), coz je stavem lidského systéniukperém je pijatelna pravépodobnost vzniku Gjmy na
chrarénych zajmech.




8.2 Oblasti vyzkumu podporované Radou pro Program beéppstniho vyzkumu
CR
Pozadavkem pro bezp®stni vyzkum vCR je identifikace, prevenceiiprava a ochrana proti
jednanim poskozujicim lidské bytosti, hmotné i netmé statky a infrastruktury a profiippzenym
nebo ptimyslovym katastrofam. Cilem programu je dosaZzekow@ znalostni, technické a
technologické Urowh) ktera umozni orgdm statni spravy plnici v ramci &ené misobnosti ukoly
v oblasti vnitni bezpénosti a ochrany obyvatelstv&eské republiky navrh pravnich a
organiz&nich opaiteni, nové metody a nastroje ke zvySeni b&zpsti statu a jeho obyvatel;
vyvinout moderni systém technickych piestki ke zvySeni &innosti a efektivnosti procés
krizovéhotizeni a ke zvySeni bezprmsti kritickych infrastruktur. Ktiové priority je bezp&ost
obcani, bezpeénost kritickych infrastruktur, krizovy managememptedikce a scéti@, situ&ni
pripravenost (informovanost), identifikace lidi a gitedki, inovace, koordinace bezp®stni
vyzkumné strategie a implementace meziclanskymi staty EU a relevantnimi institucemi
a organizacemi Vsouladu s 8 21, odst. 4 zakeénal30/2002 Sb., o podp® vyzkumu,
experimentalniho vyvoje a inovaci ziggych prostdki v plathném zini se pipravuje vznik
Rady pro Program bezgmostniho vyzkumuCeské republiky v letech, kterd se v letech 2010 az
2015 zamdfi na nize uvedené konkrétni oblasti bé&nostniho vyzkumu. Timto strem Ize
ocekavat smrovani bezpénostniho vyzkumu i s ohledem na figah podporu statu uéthto
aktivit:

ZvySeni bezpénosti ob¢and s vyuZitim nejnowjSich technologii a poznatk v navaznosti na
situaci v nérodni a mezinarodni bezpénosti v tematickych oblastech:

* boj proti terorismu,

e organizované kriminakta dalSim zavaznym formam kriminality ohroZujickpe&nost
statu,

* ochrana obyvatelstva, bezpest nést a obci v fipadt Zivelnych pohrom a provoznich
havarii, zejména zaji&ti funkinosti objekti pii kritickych stavech a zaji&hi zakladnich
funkci obci s roz&énou fisobnosti prosédnictvim mistni kritické infrastruktury,

» ochrana proti kriminal&, protispoléenskému chovéani a sociopatologickymijey

» identifikace osob (biometricka identifikace) &V, postuf kriminalistické praxe
a vySetovani trestnéinnosti,

» vyuziti fyzikalnich, chemickych a biologickych ptedki v kriminalistice, technologie pro
identifikaci a o¥feni, WtSinou spojena s forenznimi a fyzickyntigiupy,

* boj s kybernetickou kriminalitou a rozvoje on-limgSetovani,

* sniZeni pravégpodobnosti §eni rienich zbrani a omezeni podminek pi@si zbrani
hromadného ®eni a komponeftumoziujicich jejich vyrobu a vyvoj,

» detekce chemickych, biologickych a radiologickyatek, jadernych materiaha vybusnin,

» socioekonomicka a eticka oblast beapesti a doporéeni pro jejich praktické vyuziti,

» detekce anomalii v dopr&wa tocich cestujicich a navazna oeat,

» environmentalni bezgaost, zejména aktualizované a nové postupy stamoizén
environmentalni bezgaosti a systému indikatbasového varovani wipadech
naristajicich konflikii, potencialg ohrozujicich bezpmost,

» vytvoieni a zkvaliténi podminek a podpory pro rozvoj metod, technolagidstup pro
podporu sdileni informaci v oblasti beZpesti, zejména v oblasti identifikace osob aj.




Zkvalitn éni identifikace, prevence a ochrany proti hrozbam brozZujicim bezpeanost
kritickych infrastruktur, v ¢etné zmirnéni jejich diasledkia v tematickych oblastech:

energetika — elekha, plyn, tepeln& energie, jaderna energie, ramgaé produkty,
téZba nerostnych surovin,

vodni hospod&tvi - zasobovani pitnou a uzitkovou vodou, zab&apiea sprava objemu
povrchovych vod, podzemnich zdiojody, systém odpadnich vod,

potravindstvi a zemd¢lstvi - produkce potravin, gé o potraviny, zegudélska vyroba,
zdravotni pée — grednemocnini neodkladna @€, nemocnini p&e, ochrana wejného
zdravi, vyroba, skladovani a distribuceivéa zdravotnickych prostdki,

doprava - silnini, Zeleznini, letecka, vnitrozemska vodni,

komunika&ni a inform&ni systemy - sluzby pevnych telekomuriikich siti, sluzby
mobilnich telekomunikénich siti, radiova komunikace a navigace, satdtidniunikace,
televizni a radiové vysilanifistup k internetu a datovym sluzbam, poStovni grkiir
sluzby,

bankovni a finaéni sektor - sprava vejnych financi, bankovnictvi, poji@vnictvi,
kapitalovy trh,

nouzové sluzby — integrovany zachranny systém (dlagizachranny sbatR, PolicieCR,
ArméadaCR, Béiska zachranna sluzba), rattiamonitorovani vetné doporweni
ochrannych op#&tni, varovna a hlasna sluzba,

verejna sprava - socialni ochrana a zamanost, diplomacie, vykon justice &#istvi,
statni sprava a samosprava,

spojeni mezitznymi infrastrukturami,

automatické identifikace podiezého chovani v kritickych infrastrukturach,

ochrana vyzkumnych organizaci,

chemicky, jaderny a lsdky ptimysl, specifické prmyslove zalezitosti,

vytvoreni scéné predikujicich vyvoj bezpmostni situace a mozné alternativy postup
zajiseni bezpeénosti olgani, jejich hodnoceni a navrhy metodik, technologidkiapacit
s vyuzitim infrastruktury aj.

Vytvoreni a zkvalitnéni technologii, technik, proceé, postupd a jejich aplikace do praxe
smérujici  k efektivnimu krizovému managementu na narodm i mezinarodni urovni
v tematickych oblastech:

hodnoceni rizik a postupv krizovych situacich, zejména integrovanych aysté

a integrovanych informmmich soubak dat pro predikci, prevencitaSeni krizovych staly
eliminace a fedchazeni rizikového chovanidami a zvySovani osobni odp&nosti za
vlastni bezpénost i krizovych situacich,

podpory rozhodovani krizovych manazevymény zkuSenosti a informaci z krizového
fizeni,

ginnosti slozek Integrovaného zachranného sys@Ria program vycviku pro tuto
¢innost,

zlepSeni komunikace a spoluprace slozek Integrdw@aéchranného systériRr

s podniky, civilnimi organizacemi a &y, zlepSeni informovanosti & v problematice
bezpenosti,




» vcéasného varovani ¢am pri Zivelnych pohromach, provoznich havariich a tistakych
atocich,

* nastrofi a vystroje pisludniki Integrovaného zachranného systéiRipro zvyseni
ucinnosti jejich¢innosti, ochrany jejich Zivota a zdravi,

e zasahového tréninku, vddvacich a vycvikovych koncepci, metod, postagrogran,
zaizeni a poracek pro pipravu a celozivotni vadvani gislusniki sloZzek Integrovaného
zachranného systéndiR a néastraj pro hodnoceni jejichdinnosti (evaluaci),

» civiln¢é vojenské spolupréce a civilniho nouzoveho plangvan

* aplikace nastrdjrizikového inZenyrstvi préizeni bezpénosti aj.

Dlouhodobym, zakladnim a strategickym cilem beémpstniho vyzkumu je dosazeni takové
znalostni, technické a technologické Urgvktera umozniCR ziskavat, osvojovat si, udrzovat
a rozvijet specifické schopnosti pethné pro zajighi obrany a bezgeosti statu a jeho obyvatel
jako nutné podminky trvale udrzitelného rozvoje lsfrmosti. Konkretizace tohoto cile zahrnuje
zejména:

« vypracovani a aktualizace strategie reakBena bezp&ostni situaci v Evrap
charakterizované dynamickymi Zmami, zejména sniZzenim hrozby vojenské agrese
a ristem vyznamu tzv. asymetrickych hrozeb, jejichZatiggi dopad na spalaost neustéle
stoupa. Prioritou bude za&ieni zejména na ziny zivotniho prosedi, demografického
vyvoje, ekonomického vyvoje, surovinovych a endolgth zdroji, spol€nosti a kultury,
véetns vytvareni rdmce proifslusny interdisciplinarniddni obor;

* rozvoj metod predikce a navazné zpracovani séépreferenci moznych alternativ
budouciho bezg@ostniho vyvoje \CR a reakci nad

* rozvoj klicovych schopnosti a technologii pro vojenské exjmédiperace;

» vypracovani a aktualizace futrk strategie zaji®vani vnitni bezpénosti zens
respektujici vzajemné vazby mezi Sirokym spektrefitipkych, ekonomickych
a bezpeénostnich nastrg;

« specifikaci prioritCR k vytv&eni systému vniihi bezpénosti EU;

» zvySovani bezpmosti, posilovani principa zasad ochrany spoétesti a kritickych
infrastruktur; sniZzeni rizika Gtékna objekty kritické infrastruktury a zvySeni jdjic
bezpeénosti se zakrenim zejména na oblast energetiky, vodniho a odfgdmo
hospodéstvi, zengdélstvi a potravingstvi, zdravotnictvi, dopravy, komunikaich
a informa&nich systém, bankovniho a finamiho sektoru, nouzovych sluzeb @ejaé
spravy;,

» rozvijet distribuované systémy automatickétzeni pro zajigni bezpénosti komunikace,
koordinace a kooperace mezi subsystemy;

» rozvijet krizovy management, s prefereniépravenosti, prevence, reakce a obnovy;
v¢éasného varovani; civivojenské spoluprace a civilniho nouzového plangvan
komunikace s v@jnosti a modernich metod zasahového tréninkugrirdini aspekty
monitorovani a predikce;

» rozvijet a aplikovat technologie umajici automatizované ziskavani znalosti z velkého
mnoZzstvi dostupnych dat a jejich dalSi vyuzivani poteby rozhodovaniizeni
a diagnostiky v Sirokém spektru obrany a bénpsti statu;

» zkvalitnit oblast spravy dat o Gzemi s vyuZitim é@enerace geoinforf@ich systém
a &inné ji uplatnit ve prospch bezpeénosti a obrany statu a jeho obyvatel;




« zvy3eni akceschopnosti policidR v boji proti terorismu a organizované kriminglit

» zvySeni Urova bezpeénosti mést a obci v fipac Zivelnich pohrom, provoznich havérii
a v pipadt nezadoucich sociopatalogickychgev

e dosaZeni rovnovahy mezi za¥aém opateni na ochranu @hani a dodrzovanim listiny
lidskych prav a svobod;

* rozvoj technologii, metod a postupro zvySovani arovhsituani prfipravenosti s preferenci
znalosti a technologii pro podporu sdileni informaezinarodni spoluprace v oblasti
datovych zdraj, zpravodajského sledovani a beapea spolehlivé komunikace mezi
bezpe&nostnimi slozkami;

* rozvoj technologii, metod a postupro zvyseni urovhidentifikace lidi a progedki
s preferenci modernich metod ¥lVani a vycviku; modernich metod utajeni informaci
a biometrické identifikace;

* rozvoj metod, postupa aplikace novych technologii pro zvySeni Ukokybernetické
bezpeénosti v oblasti systétnsouvisejicich s bezpeosti a obranou statu a jeho obyvatel;

* rozvoj a optimalizace specifickych metod, laboratchn technik, diagnostickych tést
a metodik pro zvySeni urowprostedki a sluzeb zabezpejicich ochranu osob, majetku a
Zivotniho prostedi (¥ krizovych situacich, se zatfenim zejména na hodnoceni radia
chemické a biologické situacé pouZziti chemickych, biologickych a radioaktivnilétek,
jadernych materiéla vybusin; detekci, charakterizaci a identifikaci;

» zvySovani dinnosti planovacich, organigaich, kontrolnich, technickych, technologickych
a dalSich postupspojenych se stabilitou hospdsié a finatni soustavy statu;

» zvySovani dinnosti opateni a postufpk optimalizaci stavu civilnich zdnbjzaji¥ ujicich
bezpenostCR zejména pak ve vztahu k novym feditam a moznostem jejich saturace;

» zvySovani dinnosti, sjednoceni a optimalizace zakladnich strutezpénostniho
planovani;

» zvySovani dinnosti opaiteni a postu pravni gipravenosti pro zajighi bezpénosti a
obranyCR.

Od pasatku 21. stoleti j€R konfrontovana s novymi bezgestnimi hrozbami, jejichZz dosah bude
dale zesilovat. Jsou tagdevsim environmentalni hrozby (pitna voda, potravé zdroje apod.),
Zivelni pohromy a technologické havarie, socigdkonomické hrozby (extrémni chudobéstr
nacionalismu, fundamentalismu), terorismus, orgaramy zl@in, potencialni rozgovani zbrani
hromadného ®eni (zejména v rozvojovych zemich), regionalni kktyf, hrozby informa&ni
bezpeénosti a zranitelnost fin&nich trhi. Tyto hrozby, jejich fipadna eliminace, alefgdevsim
piedchazeni jim, vyvolava nezbytnost specifickésledré koordinované vyzkumné podpory jako
nedilné sotasti Bezpénostniho systémdR.

Bezpenostni systénCR je chapan jako integrované propojeétyi zakladnich bezgeostnich
subsystém (vnittni bezpeénost statu, civilni nouzové planovani, stabilitespmddské a finagni

ad

soustavy statu, obrana agii bezpénost statu). Za priority Ize povazovat:

* v subsystému vnihi bezpénosti statu zakteni na problematiku nekontrolovatelné migrace
osob, imigr&ni viny, prudkéhotrstu kriminality, fistu organizované zénnosti, terorismu
(veetre kybernetického) vyhroceni politické, ekonomick®oasocialni situace ve stat
mnozZicich se utakna Ustavniizeni, rasovych, ndbozenskych nebgastskych nepokdj

* v subsystému civilniho nouzového planovani &&mi na planovanii@seni krizovych
situaci spojenych s ohroZzenim Ziv@t zdravi obyvatelstva, na problematiktemi




Zivotniho prosiedi, majetkovych a kulturnich hodnot v souvislesbhroZzenim wSi nebo
vnitini bezpeénosti statu a dale na problematiktirpdnich pohrom a antropogennich
mimoradnych udalosti, zvladani krizovych situaci a maudbdobé&eSeni negativnich
dopad: ekonomické a socialni globalizace;

» v subsystému ochrany stability hospisiké a finatini soustavy statu zasieni na hrozbu
rozsahlych vypadkve fungovani hospodtvi statu nebo jeho prodérkich schopnosti,
destabilizaci nany, nerespektovani celnich a devizovyéedpisi ve velkém rozsahu,
hrozbu embarga na dovotlézitych surovin;

v subsystému obrany a &8i bezpénosti statu zagteni na problémy souvisejici s agresi nebo
hrozbou agrese cizi moci, problémy souvisejicita@anim nebo hrozbou vtaze&iR do lokalniho

¢i regionalniho valeného konfliktu a dsledii Gcasti v mirovych operacich mezinarodnich
organizaci, nebo problémy, jez vyplyvaji z@ihsmluvnich zavazkve prosgch spojent, které
jsou spojené s nasazenim bezmstnich a zachrannych sborcivilnich humanitarnich a
rozvojovych misi.

8.3 Piedpokladané swiry bezpeénostniho vyzkumu plynouciho ze séasnych
hrozeb

Bezpe&nostni vyzkum je multidisciplinarni sm ve kterém se fize uplatnit cel&ada ¥dnich

disciplin. Mezi vyznamné obory z hlediska publikbia patentové aktivity Ize gadit nagiklad:

toxiny, klasické vybusniny, jaderna fyzika, elektitkd a IT bezp#ost, kryptologie, CBRN

bezpeénost (nap. infekce) a dalsi.

S ohledem na charakter tohoto textu je zde zalzajpména segment bezp®sti zabyvajici se
hrozbami chratnym zajmim, coz je mira vyskytu Gtoku (tedy teroristickélxtremistického,
kriminalniho, nebo vojenského) v daném mist je utena schopnosti Gtnika, zranitelnosti
chrargnych z4jmii statu a umyslem (aika. Jako dsledek hrozby jsowas odcasu v uéitych
mistech jevy, které od tité velikosti pisobi ztraty, Skody a Ujmy lidem a dalSim ckréam
zajmiam, na nichz jsou lidé zavisli a jejichz oZeai zavisi na velikosti ztrat, Skod a Ujmy na
chrarénych zajmech nebo naigobu zvladnuti této situace.

V dalsi textu bude tedymovana pozornost moznostem a perspektivam tohoesggrbezpénosti,
ktery se zabyva ,ochranou proti vyskytu utoku“,ytgaoblematikou ochrany osob a majetku, ktera
je z divodu rozlieni Ceské republice odbornou iggnosti nazyvana také tzv. ,security"
bezpénosti. Toto oznéeni v kontextu fedchoziho textu vyzniva sice nelogicky, ale jako
rozliSovaci nazev téasti bezpénosti, kterd se zabyva ochranou osob a majetkiugeptovatelny.
Stejre tak jako je odbornou vejnosti jiz po witych diskusich akceptovano ozeai segmentu
zabyvajiciho se technologickou bezpesti v pimyslu a je zjednoduS&nnazyvana pojmem
.sSafety” bezpénost.

Problematika ochrany osob a majetku je u odborrtéjvasti dnes vnimana zcela serigzpati
mezi oblasti Spoého minima pro péeby vzdlavani odbornik v oblasti bezp#&osti
schvaleného usnesenim begpestni radou naSeho statu ze dné&eBvence 2007%. 32, jako
minimum pro studijni obory v oblasti ,bezp@sti“ a nelze se jiz domnivat, jako v minulos#, s
jedna jen o hlidacki policejni praci. Ukolem policisty nenitiprava a vyzkum zabezpevaci a
detekni techniky a tyto ukoly doprovazejici pokrok zabeziji technické a vyzkumné spdlesti

v souladu s poZzadavky na ochrandimyslu. Systémy ochrany podniku, osob a majetkui pat
v souwtasné dob k velmi dilezitym prviiim bezpeénosti struktury kazdé organizace.




Mira ochrany osob a majetku je dana beémpstni politikou kazdé organizace reprezentovanou
bezp€nostnim managementem, ktery individulaorcuje droven a strategii klasické ochrany
s mechanickymi, elektrickymi a elektronickymi prvks nastavbou s reZzimovou a fyzickou
ochranou dopknou o pojis&ni. Ktomu pat kvalifikovaré identifikovat rizika zabezgeni
ohrozeni k ufeni miry jejich minimalizace. S tim souvisi takéjpkini a kapacitni bezgaost
podniku, ochrana utajovanych informaci a v nepaslgdd zavadni novych bezpmostnich
technologii ¥etné biometrické identifikace a verifikace. Na zalkdatudia ¢chto poznatk a poteb

Ize sestavovat nebo revidovat beapestni dokumentaci podnik tvorit vysoce @inné projekty
bezpénosti podniku a tim podstatrzvysit Grové jeho bezpénostni ochrany igd protipravnimi
¢iny jako integralniho celku bezgm®osti podniku.

crvz

piidélovani pracovnich 0kél a v kontrole vyuzZivani zdrdj organizace s cilem doséahnout
poZzadované Urown bezpénosti. ZvySeni bezgaosti se dosahne vyuzivanim technickych,
pravnich, organizanich, vzalavacich aj. ochrannych opahi. Roli zde hraje také prevence, ktera
je souborem op#gni pro snizeni pra¥gdodobnosti vyskytu Utoku a vzniku nouzové situace.
Pripravenost bezgmostniho managementu je podsria vypracovanim ifslusnych scérta
odezvy; zajisini piisluSnych vykonnych slozek a jejich vycvikpomicek, osob, technickych
prostedki a financi pro realizaci iffslusnych scér@ odezvy; zajidini prislusného vzélani a
pripravy veéejné spravy, otani a dalSich z&€astrenych a jejich pipadného materiatntechnického
vybaveni. Odezva vykonnych slozek se obvykle nazasah a je pro p@by zvladnuti situace
rozcklena z pohledu sil a prastk, jejich materiadlniho zabezpeni a dalSich aspekt

K zajis€ni komplexni bezpmosti je nutné zajistit v organizaci vzajemnou mjepost
jednotlivych slozek, které igobi sodasré. Pokud neni bezppa jedind slozka, nelze tento
nedostatek efektivnnahradit a systém povazovat za beémge Pokud napklad neni dostateé
provadna personalni politika a na ni navazujici persdanékzpénost, miZze selhani lidského
faktoru uvnit organizace fekonat nakladnou zabezj®aci techniku, nebo dokonale zvladnutou
bezpénost a ochranu zdravitippraci. Mezi prvky komplexni bezpeosti pati proto takeé
personalni bezp®@ost. Ta tvai systém opdéni, jehoz cilem je, aby se s bespastre vyznamnymi
skute&nostmi seznamila jen a pouz#éigusna fyzicka osoba, ktera je nezk¥ypotebuje k vykonu
své cinnosti a spluje predpoklady pro jeji vykon. S@asti personalni bezgmosti jsou opaeni
zaji¥ujici ochranu této osoby. DalSi sloZku itivadministrativni bezp@ost. Jednd se o systém
opateni, jehoz cilem je ochrana vyznamnych skubsti a dokumentaceigejich tvorbs, prijmu,
evidenci, zpracovavani, igpras¥, ukladani, vyazovéani, skartaci a archivacifipadré jiné
manipulaci. Na ni navazujebjektova bezp®most, kterou tvdi systém opdieni s cilem zabranit
nepovolané osa@bv pristupu do uzawenych prostor, kde se vyskytuji technicka, techgiclka,
administrativni a dalSi ne¥gjna z#izeni, majici vliv na bezpaost objektu, nebo zabranit
poSkozeni, znehodnoceni, &mi ¢i jinému ohroZeni&chto za&izeni. Technickd bezp@eost tvori
systém opaeni k zabezpgni ochrany bezgeaostrt vyznamnych informaci technickymi
prostedky. Ke kvalifikované a poji®vacimi spolénostmi akceptované ochamusi byt pouzity
certifikované technické prastdky. Ostatni technické prostiky lze pouzit pouze daidove za
podminky, Ze jejich uZitim nedojde ke sniZeni Urowohrany.Bezpeénost informanich systém
tvori systém opdéeni k zajiséni bezpénosti v inform&nich systémech. Pro zafaf dalkového
pienosu, ukladani a archivaci dat twddu eliminace neopra¥nych zasah vhodné je vhodné
pouzit kryptografickou ochranuKomplexni ochrana je doti&na kombinaciklasické ochrany




objektu v SirSim pojeti, coZipdstavuji zdi, sechy, podlahy okna a die V uzSim pojeti se jedna
o mechanické zabranné ph@stky, napiklad bezpénostni uzamykaci systémy, iibe,
bezpénostni folie, bezpmostni tvrzend a vrstvend skla, trezory, bémpstni schranky. Dalsim
prvkem je technickd ochranaktera v zabezgevacim systému podporuje ochranu klasickou
a maximalg zefektiviiuje ochranu fyzickou. Technickou ochranu reprezéetaktronicka z#éizeni

a prostedky, prostednictvim kterych lze chranit dany objekt. Jde Z®)m o elektrické
zabezpeéovaci systémy, kamerové monitorovaci systémy, eddkiu pozarni signalizaci,
prostedky ochrany dat a informaci, pult centralizovanbrany, technické pragidky individualni
ochrany atd.

Technickou ochranu Ize rodd na technické prostdky ugené pro ochranuipd Uumysinym
utokem pachatele. Jedna séeqevsSim o klasické bezfstni technické prastdky jako
mechanické zabranné priesiky, elektrické zabezpevaci systémy, kamerové systémy, zkran
apod. Déale na technické primdky ugené pro ochranuipd Zivelnimi udalostmi. Jedna se
piedevSim o deteki zdizeni, jehoZz smyslem jecasna signalizace vzniklého nebo hroziciho
nebezpei, pati sem pedevsim elektricka pozarni signalizace, ale i auim@aprotipozarni agly,
hromosvody apod., Zname také technické peostly ugené pro ochranu ipd provoznimi
havariemi. Jde aizna dete&ni a monitorovaci z&zeni ke ¥asnému zji$ni zavad a provoznich
havarii, nap. rtizné detektory unik plynu atd. V neposledrtad se jedna o technické prestiky
urcené pro ochranuipd neumysinym opomenutim. Jedna ssdpvsSim otzné druhy signalizace,
na které musi obsluhaifzeni reagovat v ditém ¢asovém intervalu a &itym zpisobem. Pokud
tak newini, systém je sandnné vypnut, nebo se zapoji zabepeaci zéizeni apod.

Technickd ochrana osob a majetdeni ochranny systém nakolik ¢asti, u kterych je nutné
zachovavat vzajemnou &pou vazbu a kontrolu. Technickou ochranu také ¢ogeime na
obvodovou, pl&%vou, prostorovou aipdnmeétovou ochranuObvodova ochrana (perimetrickgg
vymezena obvodem objektu, kterg¢t$inou tvdi jeho katastralni hranice. Priediky obvodové
ochrany signalizuji naruSeni obvodu podniku. Ué&yéts dalkovou signalizaci jde o telefonni
nebo radiové vyhodnoceni poplachu do mista obstutgchnickym komfortem (zaznam historie
udalosti, grafické zobrazeni napadeného objektu)agaznosti na zakrok zasahové skupiny.
Pla&¥ova ochrange vymezena pla&in objektu. Technické prasidky plagové ochrany signalizuji
jeho naruSeniProstorovou ochranowse rozumi ochrana mistnosti, chodeb a prospadniku.
Technické prosedky signalizuji nebo znesnagi narusSeni chramého prostoruPrednetova
ochrana zabrauje napadeni nebo manipulaci s ckrdmi predméty, nagiklad trezory. H
nizkych rizicich se pouZzivaji systémy s lokalninsifzaci, kde napadeni signalizuje elektronické
zaizeni pomoci sirény nebo &elné signalizace v bezpréstinim okoli objektu. Autonomni
dalkové systémy maji signalizaci elektronickéhdizzni vyvedenu u doz&iho sluzby, ktera
reaguje na poplachovy signal iiggbad vyslanim fyzické ochrany.

I L

Systém ochrany perimetru musi obsahovat analytiekoavrhovowast. Analytick&ast zahrnuje
hodnotovou analyzu, bezpreostni analyzu, analyzu aredlu a analyzu perimetanalyze
perimetru je pdebné postihnout tvar obvodu podniku, kdy se jedédinou o obvod ve tvaru
nepravidelného mnohouhelniku. Vhodné je strany raabklniku minimalizovat, zejména kratké
useky, idealni jsouifmeé casti. Posuzuje se vySkova a horizontaleinitost, terén a druhapy

v okoli (pro gfipad vyuziti zemnich kah@l, prechody hranic inZenyrskych siti (jsou povazovany za
kritick€). Musi byt zaji&tn volny koridor po obou stranach hranice arealwjétny piistupové
cesty od centra ochrany k jakémukoliv mistu penmefnalyza zahrnuje také charakteristiku
vnitinich provozoven, jejich rozmisini a charakteristiku a vedeni sitfi Bzmig’ovani dete&nich




prvki je nutno ¥novat pozornost deni mista prvni detekce naruSeni objektu pachateletio
mista maji byt vybrana podéasu nutného k dojezdu fyzické ochran§aau ptiniku pachatele. Je-
li k dispozici ¢casova rezerva, je mozné umistit detektory tak, réagiovaly na pimnik pachatele
bezprostedre po pekonéni prvni mechanické zabrany. Vylbse tak vliv nahodilych podii,
které jsou hodnoceny jako faleSné poplachy, jeZimepé pisobi na bdélost pracovnild fyzické
ochrany.

Velmi dulezita je oblast krizové komunikace. Jedna se zgeedem nebo operati¥rpiipraveny
dialog fidicich pracovnik s okolim, ve kterém se kagnosti sdluji potrebné, pedem dojednané
informace, zarry a plany postupuip zvladani udalosti. Jde o interakci mezi subjekigrymi
jsou organy statni spravy asamospravy, pravnick@odnikajici fyzické osoby, zachranné
a zasahové slozky, kggnost a média. Oblast krizové komunikace se vrdrgchnického hlediska,
jez se zarruje na zalezitosti tvorby komuni&aiho prostedi a tvorbu ifedavani informaci
verejnych.

Proces krizové komunikace lze r@fiido fazi. V kazdé fazi je krizova komunikace setatnou
oblasti, ve které musi specializované pracéwgtvaret informace a zajiovat informa&ni toky. Ve
fazi prevencese bude fedevsim jednat o tvorbu informaci figgavovanych opaénich, o ukolech
v nejbliz§im obdobi, pdp zpisob koordinace materialni nebo humanitarni pomaqguicatrovani
jednotlivych komunikanich kanal. Tedy gevazre o zpravy informaniho charakteru. Cilovou
skupinou jsou okané a penos se uskutéuje prostednictvim novin&i, reportéd a zpravodai,
ktefi budou s informacemi pracovat. Do komuriikiastrategie v ramci této fazeade byt zéazen
praizkum véejného miwni (anonymni anketa), prov&wy za &elem zjis¢éni realného stavuédomi
obyvatelstva o hrozbach. Na zakigotizkumu lze vypracovat inforndai letéak vyjagujici sporné
otazky. Vysledkem rive byt pdad v internim zpravodajském okruhu, nebo lokalnodrpkovém
rozhlase, televizi anebo jako s@st reklamniho tiskuFaze z&chranyyuziva gipraveného
systému ke krizové komunikaci &pasi informace strem od bezpmostniho managementu.
Jedna se o informace typu fimeni, doporteni avarovani. Je to fazeigravy a distribuce
tisnovych informaci. Obsahendahto zprav budou informace o situaci, postup a diktoaktivit
apod. Lze vyuZivat také relace ptesinictvim amplion tzv. elektronickych sirén, které jsou diky
své hustat nejrozstergjSi a Zetelre prenaseji i mluvené slovo. fdzi odstraiovani nasledk se
bude pedevSim jednat o informace postihujici aktualniv spestizeného podniku, vyuzitelné
techniky a lidskych a infornéaich zdrofi. V posledni fazise pak jedna o informace tykajici se
moznosti vyuZiti zdrdj, prostedki a dalSi techniky.

Z hlediska komunikéni strategie je minik informace z jednéasti statu do druhé pomoci mobilnich
telefori dvakrat rychlejSi nez rozgni informaci progednictvim medii. Ne kazdy sleduje rozhlas a
televizi, ale pichozi textové zpravy kontrolujeétdina vlastnik mobilnich telefof. Prinik
informaci BZnymi medii, tzv. vertikalnim s#nem, je v sotiasnosti pekonidn &enim informaci
prostednictvim internetu a mobilnich zprav, tzv. &em horizontalnim (geometrickéada).
Mobilni komunikace Ize vyuZzit také k informovanosittani v ramci komunika&ni strategie.

Do popedi se v dnesni débdostavaji Prosedky pro pozorovani, Technické pih@stky proti
aktivnimu a pasivnimu odposlechu, Systémy kontrdiupu. Pouze kombinaci vSech pivie
mozno vytvdit efektivni zabezpeeni.




BlizSi specifikaci shora uvedenych oblasti a jejichhozvedenim lze vytvdit zakladnu pro
naznaeni moznosti snmirovani dalSiho rozvoje v oblasti #dy a techniky do budoucna
v konkrétnim segmentu bezpé&nosti, tedy v oboru ochrany osob a majetku.

Na zaklad shora uvedené Gvahy lze stanovit zakladnietyoblasti rozvoje vyzkumu agdy
z oblasti tzv. security bez{mosti. Jedna se tedy zejména:

A. Detekni systémy na CBRNE latky (chemické, biologické&iaéni a jaderné a explosivni).
Detekéni kontrolou je mySlena kontrola s pomoci apliksghnickych nebo jinych
prostedki, které maji za ukol odhalit nebezpé gedntty, kterych je mozno pouzit pro
spachéni protipravnih®inu. Vyvoj novych deteénich systém a vySSimi reaknimi ¢asy
a citlivosti. Sodasné detektory svymi re&kimi ¢asy a vysokou cenou neodpovidaji vzdy
potrebam. Jakoifklad Ize uvést logisticke firmy, letiSa dalSi organizace zabyvajicimi se
dopravou osob, nebdeuntti. Pokud vezmeme v Gvahu riégtad letist v Ceské
republice, tak prbézZnym detektorem na radiai z&eni je vybaveno pouze jedno letist
negretrzits pracujici detektory chemickych, nebo biologickyétek neni instalovan ¢R na
Zadném letisti. Re&ki ¢casy sodasnych dostupnych biologickych detekimeodpovidaji
kapacitnim a provoznim pebam letidt a proto nejsou ornamertnasazovany. K detekci
infekénich onemoceni se vyuziva termokamery, které jsou vSak vyrobejigym Gc¢etam,
atd.

B. Projekni a kapacitni hlediskofipprojekci novych objekt s ohledem na bez@sost podniku
(bezpeénostni vzdalenosti, labyrintové systémy vstupu li@eénych oblasti atd.).
K ochrar¢ osob, majetku a informaci zvlaStniho vyznamu kpezit i stavebni a projehki
Upravy objektu organizaci, labyrintové uspdani chodeb, diky kteréemu Iz&ag
zadokumentovat Spatny umysl n&wdtika a v systému chodeb jej zachytit, také unik
pachatele ven je ztizen a zmoZzni jeho zachyt. treémosilovat v dobkapacitnich Sgiek
systémy ostrahy a dodrzovat prajek bezp&nostni vzdalenosti (zpracovat metodiky
stanoveni bezgeych vzdalenosti), tak, abyipodna exploze neohrozila vicedvych
mist v objektu a newadila celou organizaci.

C. ZvySovani bezpmosti ochrany utajovanych informaci v souvislostygojem vySSich
stupin certifikovanych bezg@ostnich z&zeni a technologii. V souladu se Zakonem
¢. 412/2005 Sh. o ochramitajovanych informaci a o bezp®stni zfisobilosti, ve z#éni
pozckjSich gedpidi je nutné zdokonalovat systémy technické ochrargjiatit tuto
prostednictvim certifikovanych Z&eni. Vyvoj novych certifikovanych gaeni k ochraé
utajovanych informaci z technologické zakladngR. Souvisi také s vyvojem
identifikaénich a verifik&nich systém, nagiklad biometrickych.

D. Vyvoj a zavadni novych bezpmostnich technologiiifstupovych systéth zejména celého
spektra moznosti biometrické identifikace a vedti&. Biometrie zkouma znaky ziskané
geneticky (genotypické), znaky ziskané ve vyvojbeya (randotypickeé) a znaky chovani
ziskané tenim (behavioralni). Rozviji se technologie 2&né na Geometrii ruky, Krevni
reCiSte Zil zapesti a dlag, geometrie tvige, behaviometriku, biometrii ucha (boltec a
zvukovy kanalek). Déale spektroskopiiZe, jejiz vrstvy maji odliSnou tloti&u a vinova
délka s¥tla se lame a odrazi v jiné vrtpokozky, vraséni ¢lanka prsti a klouhi prsti,
tvani ¢lanku prstu a gsti (35 parametl), plantogramu vnihi stavby chodidla (kombinace
38 rozngrii), biometrickych viastnosti ziba celisti, pacti (30 chemickych slatenin




vytvéti profil osoby), podélného ryhovani nélfk identifikaci je vyuzito keratinu v
prostoru mezi nehtem a nehtovyiikem). Dale nafklad morfometrické vztahy v
geometrii uSniho boltce, otisk a rozloZeni teplyuSnim boltci, DNA, porometrie
(vzhledu a lokalizace kozZnich ggr

. Technologie typovani a profilovani Spatného umysitencionalnich nositélhrozeb, resp.
utoku na chrény zajem. Jedna se o vyvoj bezkontaktnidiizeai umo#ujici senzory
zjistit zly umysl osoby #¢i svému okoli, tedy ndfklad pripadného teroristy nastupujiciho
do letadla. Systém n#glad registruje neverbalni projewla okem nepostizitelnych,
jakymi jsou Elesna teplota, srdai tepci rytmus dychani a skenovani kontrakce
oblicejovych sval v realnéntase, nasleduje rozbaldésneho pachu a pohybyld a @i.
Pokud zjisti, Ze jsou mimo normal, bezpestni sluzba five povolat dotyneho k
pohovoru.

. Vyvoj novych a zdokonalovani stavajici vyzbrojeahnickych poricek vyuzivanych
pracovniky bezpgostnich sluZzebiprealizaci gisluSnych scérfé odezvy na utok. Jako
piiklad Ize uvést segment tzv. inteligentnickvad které @ini elektroniku ,,oblékatelnou*
(wearable), tzn., Ze jednotlivé fuitk moduly budoucich elektronickych systiébudou
integrovany natznych mistech do @stu a fimo na &le se propoji do konkrétnich
komunika&nich, p&itatovych a senzorovych siti. Lze tak rozeznat op¥agn osobu

k manipulaci se zé&enim, péibézré sledovat zdravotni funkce zachrém@i manipulaci
Vv nebezpéném prostedi atd.

. Vyvoj a vyzkum novych bezgaostnich technologii ke zvySeni objektové bénpsti, tedy
technickych systéizabraiujicich nepovolané osély pristupu do uzawenych prostor, kde
se vyskytuji technicka, technologicka, administmaitia dalSi nevejna zaizeni. ZvySovani
odolnosti mechanickych zabrannych predid, elektrické zabezgevaci systémy
(seizmické systémy, mikrovinna a 8rila), kamerové systémy a s@sné snizovani
moZznosti jejich dostupnosti. Lze zde ti&fad uvést nové prosdky pro pozorovani pro
piimé vrejSi sledovéani, nebo sledovani perimetrické (vetgidé oblasti) s vyuzitim
dalekohled. Za ztizené viditelnosti je vyuZzito noktoviZaresilujicich zbytkové ostleni,
infravizori milivize a termovizi zobrazujicich tepeln&erdi emitované objekty pozorované
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televize (CCTV). B naruSeni $eZeného prostoru lze nastavit snimani z kamerys# mi
poplachového hlaseni a sledovainost pachatele¢etné akustického fenosu. V pipad,

Ze je kamera vybavena funkci ZOOM, Ize této funkpezit pro individualni identifikaci
narusitele (obliej, statni poznavaci zéka atd.) K ochrafiobjekii pati také zabrani

uniku informaci o bezp@ostnim systému organizace pomoci skrytych mikrinfsmerové,
linkove, radiove), snimanim vibraci (laser, mikrawt z&eni), nasazenim zaznamového
zarizeni a optické techniky (dalekohledy, kamery),aglpchem linkovych a radiovych
prostedki atd. Pro aktivni ochranu prostoru se vyuziva gaoesSumu s akustickymi
menici. Je nutné zdokonalovat techniku vyuzivajici Suktery obsahuje vSechny frekvence
hovorového spektra. Tuto smfrekvenci je pakitba aktivovat v chr&mé mistnosti a jejim
obvodovém zdivu. Ke kontrole proti odposlechu jezmdvyuzit pargrovy analyzator,
ktery dokaze $ vyuziti vysledki komplexni prohlidky s velikoudinnosti zaregistrovat
novy zdroj elektromagnetické energie, mikrofon yspim i digitalnim reZzimu. # kontrole
vstupi a vystu v ramci rezimové ochrany je nutné zabegpg objekt chranitied
neopravinym vniknutim. Vedle fyzické ostrahy se vyuzivaheicka kontrola vstupu, kde




osoba nese prvek, ktery ji unioge vstup (biometrie, karta na principu kKodipu,
magnetickd karta), nebo znalost kodu vstupu. Détyuelovanému mikroprocesoru maji
karty schopnost uloZeni dat (digitalni podpis, betrické znaky, fotografie apod.).
Pristupové karty lze vyuZit také pro zaznamenani polhwbudo¥. Pomoci karty je
stanovena rowt hierarchie fistupu osob do jednotlivych mistnosti objektu. Vysedené
Ize kombinovat s identifikatorem parametru ®éje, pracujiciho na zakla@D snimani
obliceje. Z&izeni promitne infréervenou g na hlavu identifikované osoby, kamera sejme
zaldiveni a fenese je do pdtace, ten vytveéi model hlavy, podle&hoz Ize osobu
identifikovat. Kamera fistroje miZe v budoucnu snimat ¥e&né misto a porovnavat tea
chodd s databazi osob hledanych (ochrana osobnich dat!).

. Vyvoj a vyzkum technickych pragtdki uréenych pro ochranuipd zivelnimi udalostmi.
Jedna se o rxeni \kasné signalizace vzniklého nebo hroziciho neligzpati sem
piedevsim nové prvky elektrické signalizace, alevkprsignalizujici Zivelné pohromy.

Vyvoj a vyzkum monitorovacich technickych pri@stki uréenych ke ¥asnému zjigni
naruseni obvyklého stavu, zavad a provoznich hiavemir. izné detektory pohybu, Unik
plynu atd. V neposleditad se jedna o technické préestiky utené pro ochranured
nedmysinym opomenutim.

Detekce nelegalni manipulace a pohybu v ckmém pasmu prosdnictvim radarovych
systénti. Jako jeden z mnohdigladu Ize uvést infiéerveny senzorovy systém, ktery je
souborem prvi optické soustavy a elektronického hardwaru, jekojestrukné slowen s
infracervenym detektorem. Optick& soustava odrazi a&agenkontrastni vyz@vani
objektu na pozadi (Zethna citlivou ploSku detektoru. Vysledkem jsou étedké signaly,
generované kazdym pixelem citlivé plochy. K tramsfaci analogovych n&povych
signali na obraz zabezpeji specialni signalové procesory, které byvajiilmedi sogasti
obrazového pi@tace. Ten vyhodnocuje, jaky charakteristicky signdedétor (Fijal.
Pouzivany jsou dva druhy senzorovych systenstabilni a snimaci. Stabilni jsou zgeny
do stale stejného mista a vyhodnocujéagninfracerveného vyzavani vcase. Jejich
vyhodou je, Ze dok&zi vyhodnotit i ty nejmensi agyrychlejSi zminy v zorném poli. Zato
v3ak s ohledem na postiZzeni poZzadované plochy wizedativre velkoploSné soustavy
detektofi. Lze vyuZit k ochrahperimetru bez pouZziti mechanickych zabrannychésyst

. Identifikace a diagnostika moznych mitadnych udélosti v bezgeosti. Nové systémy
modelovani metod a postiupro vypdadani s riziky a fipadove studie slouzici k
demonstraci nasledkNagiklad modelovani evakuace, modelovani toxikologatkgnrak
a moznosti jejich zachytu. Modelovani neberydno okruhu u explozivnich latek. Jako
dalSi giklad lze také uvést vyvoj kalenidéteroristi a extrémidi, jejich vyznamnych dina
typickych rozpoznavacich ozteni a jejich zéazeni do bezgaostnich systém

k identifikaci £chto osob v chramych prostorech, pdipad: k zamezeni nevhodného
chovani bezpmostnich pracovnikk ttmto osobam zidrzodu neznalosti n&p
naboZenskych svaikskupin oltani v ramci platnych zakan




Ochrana kritické infrastruktury

Zvlastni diraz v oblasti ,Security” by & byt vénovan otazkam ochrany kritické infrastruktury.
Proto je v dalSim textu toto smovani vyzkumu podrolii popsano.

V Ceské republice se rigjstji uvadi nasleduijici definice kritické infrastrukyu

kritickou infrastrukturou se rozumi vyrobni i neefni systémy, jejichz nefutkost by néla vazné
dopady na bezgaost, ekonomiku a zachovani nezbytného rozsahictatakladnich funkci statu
pri krizovych situacich.

Pojem kritick& infrastruktura je definovan ¥kolika snernicich Evropské unie. Ve Simici Rady
0 urovani a oznéovani evropské kritické infrastruktury a o posouzeoireby zvysit jeji ochranu
se rozumi:

a) ,kritickou infrastrukturou® takovy majetek neljeho casti, které jsou nezbytné pro udrzeni
kritickych Ukoli spol€nosti, Wetn® dodavatelskéhotetzce, zdravotnictvi, bezpeosti,
hospodéskéhaci socialniho blahobytu @ani;

b) ,evropskou kritickou infrastrukturou® kritickfrastruktura, jejiz naruSeni nebo &mi by nglo
vazny dopad na dvaé vice ¢lenskych stat nebo na jedeglensky stat, jeli kritick& infrastruktura
umistna v jiném ¢clenském st& To se vztahuje i nacinky zpisobené zavislostmi n#p
odwetvimi na jinych typech infrastruktury.

Ve sctleni Komise Raél a Evropskému parlamentu Ochrana kritické infrastmy péi boji proti
terorismu (KOM (2004) 702) uvadi na otazku ,Co jeigka infrastruktura® nasledujici:

Kritické infrastruktury se skladaji z hmotnychizani a z&zeni inform&ni technologie, siti,
sluzeb a majetku, jejichz naruSeni neboceni by ngélo vazny dopad na zdravi, bezZpest,
zabezpeéeni nebo hospodsky blahobyt obani nebo efektivni fungovani viaddlenskych statech.
Kritické infrastruktury se vyskytuji v mnohéaanych od¥tvich hospodéstvi, Wetné bankovnictvi a
financnictvi, dopravy a distribuce, energetiky, podnikerejnych sluzeb, zdravotnictvi, dodavek
potravin, komunikaci a klovych vladnich sluzeb. d&teré dilezité prvky v &chto odétvich nejsou
Jinfrastruktura“ v pravém slova smyslu, nybrzéstiebo dodavatelskéettzce, které podporuji
dodavky dilezitych vyrobkKi nebo sluzeb. Nd&fklad dodavky potravin nebo vody do naSich
hlavnich néstskych oblasti zavisi natkterych klcovych zdizenich, ale také na komplexni siti
produceni, zpracovateil, vyrobadi, distributofi a maloobchodnik

Mezi kritické infrastruktury pét:

- Energeticka z4zeni a sit (nag. elektricka energie, produkce ropy a plynu, ski@dedizeni a
rafinérie, flenosové a distrikui systémy)

- Komunika&ni a inform&ni technologie (nap telekomunikace, vysilaci systémy, software,
hardware a sftvcetrg Internetu)

- Finartnictvi (nag. bankovnictvi, cenné papiry a investice)

- Zdravotnictvi (nap nemocnice, zdravotnicka izzeni a krevni banky, labord®a I€iva,
patraci a zachranné sluzby, pohotovostni sluzby)

- Potravindstvi (nap. bezpeénost, vyrobni proseédky, velkoobchodni distribuce a
potravindsky prtimysl)




- Vodni hospodéstvi (nag. prehrady, skladovani, Gprava a¥it

- Doprava (nap letiS€, pristavy, intermodalni z&eni, Zeleziini si€¢ a sit veejné
hromadné dopravy, doprawidici systémy)

- Vyroba, skladovani atpprava nebezgaych vyrobKi (nag. chemickych, biologickych,
radiologickych a jadernych materigl

- Vlada (nap. kritické sluzby, z&izeni, inform&ni si€, majetek a kliova statni mista a
pamatky)

Je zapakbi zkoumat kritéria pro teni faktofi, které zjisobuji, Ze ufita infrastruktura nebo prvek
infrastruktury jsou kritické. Tato kritéria vghu by neéla byt rovreZz zaloZena na odtwovych a
kolektivnich odbornych poznatcich. Pra&emi potencialni kritické infrastruktury Ize navrhndi
faktory:

- Rozsah — ztrata prvku kritické infrastrukturytsminoti podle velikosti zegpisné oblasti, ktera by
mohla byt jeho ztratou nebo nedostupnosti postizera mezinarodni, vnitrostatni,
oblastni/teritorialni nebo mistni.

- Zavaznost — stupiedopadu nebo ztraty iwie byt hodnocen jako Zadny, minimalni, mirny nebo
velky. Mezi kritéria, ktera lze pro hodnoceni velti pouzit, pat:

- verejny dopad (peet dotenych obyvatel, ztraty na Zivotech, onemwdn vazne
zrareni, evakuace),

- hospodé#sky dopad (vliv na HDP, zavaznost hospsélé ztraty a/nebo zhorSeni kvality
vyrobki nebo sluzeb),

- Zivotni prostedi (dopad na ¥ejnost a okolni oblast),

- vzajemna zavislost (mezi jinymi prvky kritické iaBtruktury),

- politicky dopad (dvéra ve schopnost viady).

- Vliv ¢asu — toto kritérium zji&ije, kdy by mohla mit ztrata prvku vazny dopaddkjam?zit, za 24
— 48 hodin, za tyden, jindy).

V mnoha pipadech vSak mohou byt jinak zanedbatelné udalystupiovany psychologickymi
acinky.

V Zelené knize o evropském programu na ochranickétinfrastruktury se uvadi:

Kriticka infrastruktura nize byt poSkozena, zZf@na nebo naruSena umyslnymi teroristick¢miy,
pitirodnimi pohromami, nedbalosti, nehodami nebéitpiovym hackerstvim, trestnotinnosti a
chovanim se zlym umyslem.

V souladu se za#ieni platformy na bezgaost pfimyslu Ize charakterizovat 3 z&kladni typy
zranitelnosti pimyslovych podnils, predevsim chemickéhojmyslu:

- zneuziti chemickych latek v podniku préimé ohroZeni osob nebo Zivotniho predt
(vyvolani zavazné havarie),

- odcizeni nebezgaych latek a jejich pouziti na jiném mist

- prerusSeni vyroby s cilem nedostatku vyrolola trhu.




Déle je poteba ¥novat se rovéZ otazkam vzajemnych vazeb mezi jednotlivymi prikkiticke
infrastruktury, konkrétéi mezi chemickym gmyslem a pepravou. Vzajemné zavislosti vyplyvaji
Z moznych scérté:

- v piipad naruSeni fepravy je ohroZzeno zdsobovani chemickéhimgslu a distribuce
vyrobkii,

- v piipad naruSeni chemického tpnyslu (FedevSim petrochemického tpnyslu) jsou
ohroZzeny dodavky pohonnych hmot a tim moznéstyseni dopravy.

8.4 Zaver k oblasti security

Jednou ze zakladnich Uloh statu je garance Bappé oldani a vytva&eni podminek k vyraznému
omezeni bez@mostnich hrozeb. Vasta i vyznam ekonomického rozvoje statu, jeho $oicia
stability, zaji¥ovani rozvoje demokracie a ochrany lidskych prav.

Urovei bezpeénosti CR a jejich oBani zavisi tedy na schopnosti statu dosahovat takové
poznatkové technické a technologické Uurgvktera umozni ziskat, osvojovat si a rozvijet fkto
potrebné specifické schopnosti. Bude ré¥rzaviset na schopnosiR rozvijet své priority v ramci
bezpé&nostnich struktur demokratickych stae adekvatnim Zsobem reagovat na stale se
zvySujici konkuretni tlaky v globalizujicim se st&€. Bezp&nostni vyzvy, kterym budemeelit,
budou stéle sloijSi a naSe schopnost se s nimi vyrovnat bude pidstalivnéna promyslenosti
naSich pistupi ve vyuzivani moZznosti &ifezitosti, které bude nabizet be&pestni a obranny
vyzkum a vyvojCR.

Bezpenostni a obranny vyzkum @R musi proto inaSet nové poznatky, vyrobky, technologie a
sluzby, které budou zvySovatipravenost statu na prevenci a reakci proti hrozlbama likvidaci
jejich diasledki. Musi byt vniman jako systémové integrovaegeni specifické vyzkumné podpory
a nedilna satast bezpénostniho systému statu a jeho be&rwstni politiky. Prioritou zagteni
Veédy a vyzkumu bude minimalizace begpestnich hrozeb a jejich naslédkyplyvajicich
zejména z moznych zZm v oblasti Zivotniho pro&di, demografického vyvoje, ekonomického
vyvoje, surovinovych a energetickych zdrojvédy a technologického vyvoje, kybernetické
bezpé&nosti, terorismu a organizovanéhodi.

Uzivatelem vysledk Védy a vyzkumu v oblasti bez@eosti a obrany budou instituce statni spravy
a samospravy, prvky Bezgstniho systém@R, bezpénostni sloZky a podnikatelské subjekty
pusobici v oblasti zaji®vani bezpé&énosti a obrany, odborna #&nost a z pohledu sebeochrany i
obyvatelstvoCR. Mgtitkem Gspsnosti prograrh a projekt bezpénostniho a obranného vyzkumu

musi byt i uplat#ni jejich vysledk na trhu vyrobl, technologii, sluzeb a znalosti.




9. Zaver

Strategickd vyzkumna agenda napgé zakladni ¢innosti Ceské technologické platformy
bezpeénosti paimyslu ke splani cila v rdmci projektu ,Podpora rozvoje bezpesti paimyslu v
CR* ¢&. 5. 1. SPTP01/002, z programu OPPI, Spolupracechiologické platformyClenstvi VSB
— TUO v Evropské technologické platfo¥nibezpé€nosti pamyslu, vedlo k nasledné iniciaci a
zalozeni CZ-TPIS, coZigpelo k zalereni této technologickeé platformy ddiplusnych evropskych
a narodnich struktur.rfmosem je lepSi kontakt s VaV v oblasteétsmivajici k &tSi bezpénosti v
pramyslu na GzemCR, ale také &ast eské VaV na implementaci vlastnich vyslédk nas i
v zahranti.

V ramci vzniklych kontakt a pedavani si informaci nejen na spwolgch setkanich mezi
zanestnanci akademické sféry, gpnyslovych podnill, vyzkumnych pracoviS a zandstnané
statni sféry, doslo k spaleému identifikovani narodnich zajnv oblasti bezpgosti pamysluCR
a potvrzeni finosu celého projektu. Naplje se tedy vize k vyt¥@ni mostu mezi &dou,
vyzkumem a pimyslem. Vystupem (SVA) tohoto vzajemného propojenjistym gredpokladem
k Gcelnému vyuzivani finamich prostedki nezbytnych na VaV pro&tSi bezpénost v ptimyslu.




